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CAPITULO |
DISPOSICIONES GENERALES
1. Objeto

Establecer los lineamientos generales para asegurar que el acceso a los sistemas,
aplicaciones, bases de datos y redes sea estrictamente controlado, garantizando que cada
interaccion digital sea autorizada, trazable y segura.

2.

a.
b.

3.

Marco Normativo

Constitucion Politica del Estado, de 7 de febrero de 2009.

Ley N° 164, de 8 de agosto de 2011, Ley General de telecomunicaciones,
Tecnologias de Informacién y Comunicacion.

Ley N° 650, de 15 de enero de 2015, pilares de la Agenda Patridtica del Bicentenario
2025.

Decreto Supremo N° 1793, de 13 de noviembre de 2013, Reglamento para el
Desarrollo de Tecnologias de Informacion y Comunicacion.

Decreto Supremo N° 2514, de 09 de septiembre de 2015, Creacién de la Agencia
de Gobierno Electrénico y Tecnologias de Informacién y Comunicacion.

Decreto Supremo N° 2514, Articulo 8, referente a las funciones del Centro de
Gestion de Incidentes Informaticos.

Decreto Supremo 5519, la Agencia de Gobierno Electrénico y Tecnologias de
Informaciéon y Comunicacion — AGETIC asumira las funciones de la Agencia para el
Desarrollo de la Sociedad de la Informacion en Bolivia — AGETIC establecidas en la
normativa vigente.

ISO/IEC 27001:2022: Control A.5.15 (Control de acceso) y A.5.18 (Derechos de
acceso).

Politica de Seguridad de la Informacion de la AGETIC.

Decreto Supremo 5519, la Agencia de Gobierno Electrénico y Tecnologias de
Informacion y Comunicacion — AGETIC asumira las funciones de la Agencia para el
Desarrollo de la Sociedad de la Informacién en Bolivia — AGETIC establecidas en la
normativa vigente

Directrices Para la Elaboracion de Reglamentos, Manuales, Politicas, Procesos,
Procedimientos y Otros Documentos Sustantivos De La AGETIC

Alcance ylo Ambito de Aplicacién

Esta politica aplica a todos los niveles de acceso l6gico (aplicaciones, sistemas operativos,
bases de datos y redes) de la AGETIC. Es de cumplimiento obligatorio para todo servidor
publico, consultor, pasante y tercero que requiera interactuar con los activos digitales de la
institucion.
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4.

Prevision

En caso de presentarse dudas, omisiones, contradicciones y/o diferencias en la
interpretacion del presente manual, éstas seran solucionadas en los alcances y previsiones
establecidas en las disposiciones legales y normativas pertinentes.

5.

a.

Definiciones

Acceso controlado. Mecanismo mediante el cual el acceso a informacion, sistemas
0 recursos se concede Unicamente a usuarios autorizados, conforme a permisos
previamente definidos y bajo el principio de minimo privilegio.

Aplicaciéon no autorizada. Software que ha sido instalado o ejecutado sin la
aprobacioén de la autoridad o unidad responsable de la gestion de tecnologias de la
informacion, y que puede representar riesgos para la seguridad institucional.
Autenticacion. Proceso mediante el cual se verifica la identidad de un usuario,
dispositivo o sistema antes de conceder acceso a recursos o informacion, utilizando
uno o mas factores de autenticacion.

Bloqueo de estacion de trabajo. Medida de seguridad que restringe
temporalmente el acceso a un equipo mediante el bloqueo de la sesion del usuario,
requiriendo autenticacion para reanudar su uso.

Equipos desatendidos. Equipos informaticos que permanecen encendidos o
accesibles sin la presencia o supervision de un usuario autorizado, incrementando
el riesgo de accesos no autorizados o uso indebido.

Herramientas de cifrado. Aplicaciones o mecanismos criptograficos utilizados para
proteger la confidencialidad e integridad de la informacién mediante la conversién
de los datos a un formato ilegible para personas no autorizadas, permitiendo su
acceso Unicamente mediante claves o credenciales validas.

Informacioén sensible. Informacion que, por su naturaleza, clasificacion o impacto
potencial, requiere medidas especiales de proteccién para evitar su divulgacion,
modificacion, pérdida o acceso no autorizado, debido a que podria afectar a la
institucion, a las personas o al Estado.

Mecanismos de control. Conjunto de medidas técnicas, administrativas y fisicas
implementadas para prevenir, detectar, corregir o mitigar riesgos que puedan afectar
la seguridad de la informacion y el cumplimiento de los objetivos institucionales.
Procedencia desconocida. Origen de un archivo, software, dispositivo, enlace o
informacion que no puede ser verificado o cuya fuente no es confiable,
representando un riesgo potencial para la seguridad de la informacion y los
sistemas.

Protector de pantalla. Funcionalidad del sistema operativo que se activa tras un
periodo de inactividad y que, cuando esta configurada con solicitud de autenticacion,
contribuye a proteger la informacion evitando el acceso no autorizado al equipo.
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6. Aprobacion, Vigencia, Difusiéon e Implementacién

El presente manual deber& ser aprobado por el Director General Ejecutivo de la AGETIC
mediante Resolucion Administrativa.

La vigencia del manual sera a partir de la fecha establecida en la Resolucién Administrativa
de aprobacion.

La difusion del manual sera realizada por el Area de Planificacion (AP) en coordinacién con
el Area Centro de Gestion de Incidentes Informaticos (ACGII), siendo de conocimiento
general por el personal de la AGETIC.

La aplicacion del manual de procedimientos seré efectuada por el Area Centro de Gestién
de Incidentes Informaticos (ACGII).

7. Revision y Actualizacién

El presente manual de procedimientos debera ser ajustado y/o actualizado cuando se
produzcan cambios o ajustes en el marco normativo, o cuando por razones internas y/o del
entorno se justifique realizar modificaciones.

El Area Centro de Gestion de Incidentes Informéaticos (ACGII) en coordinacion con el Area
de Planificacién (AP), realizara el ajuste y actualizacion del manual de procedimientos
cuando se produzcan los cambios sefialados.

Toda vez que el manual de procedimientos sea actualizado, debera darse cumplimiento al
punto precedente de Aprobacion, Vigencia, Difusion e Implementacion.
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CAPITULO II
POLITICAS DE CONTROL DE ACCESO

8. Roles y responsabilidades

¢ Administradores de Identidades (TI): Responsables de la creacion, modificacion
y eliminacién técnica de cuentas.

¢ Custodios de Informacion (Jefes de Unidad): Responsables de autorizar quién
tiene acceso a qué informacion dentro de su area.

¢ Perfil de Auditor: Responsable de la revision independiente de los derechos de
acceso Yy la integridad de los logs.

¢ Perfil de Consulta: Rol asighado a usuarios que requieren visualizacion de datos
sin capacidad de alteracion.

9. Control de accesos a la informacion

Todos los servidores publicos o cualquier persona juridica o natural que tenga un vinculo
laboral con la AGETIC, deberan tener acceso solo a la informacién que necesitan para el
desarrollo de sus funciones y actividades. La asignacion de privilegios y acceso a los activos
de informacién deben estar basados en las necesidades de las unidades organizacionales y
aprobados por el propietario de los activos.

Estas necesidades de acceso deben ser determinadas por las respectivas unidades, en
funcién de las tareas asignadas al cargo del servidor publico, consultor o pasante, para el caso
de los sistemas desarrollados y por desarrollar, la Unidad de Produccion y Actualizacion
Tecnoldgica analizara los privilegios y accesos utilizados en los sistemas en ambientes de
desarrollo, los mismos previa coordinacion con la Unidad de Infraestructura Tecnolégica
pasaran a ambientes de produccion, esta unidad mantiene un mecanismo propio de
asignacion de accesos y privilegios.

Para todo medio de procesamiento de informacién al que se necesite conceder accesos como
ser servidores, aplicaciones, etc., la Unidad de Infraestructura Tecnolégica sera encargado de
otorgar los permisos de acceso y privilegios de acuerdo al rol solicitado.

Para el caso de accesos a terceros la maxima autoridad ejecutiva debera solicitar a la Unidad
de Infraestructura Tecnoldgica la asignacion de privilegios y accesos a los recursos requeridos.
Las cuentas de acceso a terceros deben tener especificado un tiempo de expiracion el cual
ser& controlado por la Unidad de Infraestructura Tecnoldgica.

La Unidad de Infraestructura Tecnoldgica tendra las facultades de suspender o eliminar los
accesos a cualquier servidor publico (permanente, consultor, pasantes u externo) que
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represente un riesgo en la confidencialidad, integridad o disponibilidad de la informacién de la
AGETIC.

Cualquier intento de acceso no autorizado a los equipos, sistema de archivos de red (NFS),
sistemas e informacion sera considerado como un incidente de seguridad, por lo que debe
reportarse de inmediato para su tratamiento segun la Politica de la Gestion de incidentes.

En caso que ocurra dafio a un activo de informacién producto de un acceso no autorizado o
similares se procedera de acuerdo a lo indicado en la Politica de Seguridad de la Informacién
(PSI) y el Reglamento Interno del Personal.

10. Administracion del acceso

La administracion de perfiles de usuario en las aplicaciones radica en los usuarios
administradores de cada aplicacion. La responsabilidad de asignar un determinado perfil a un
usuario correspondera a la necesidad de la Unidad Organizacional solicitante.

El acceso de usuarios a las aplicaciones no se llevard acabo mientras no se complete el
proceso de autorizacion y registro de acuerdo al procedimiento de gestiébn de usuarios y
devolucion de activos.

Para facilitar la administracién de los accesos, se deberan definir los perfiles de acceso
asignables a grupos de usuarios que, por sus responsabilidades en la institucion, presenten
necesidades de acceso equivalentes, por ejemplo, grupos de administradores, operadores,
desarrollo, soporte, etc.

La administracién de acceso a aplicacion recaera en la Unidad de Infraestructura Tecnoldgica.

11. Administracién de accesos especiales

La solicitud de otorgamiento de accesos a servidores publicos que requieran mayores
privilegios para acceder por ejemplo a bases de datos, c6digo fuente, etc. deben ser requeridos
por la Unidad Solicitante a la Unidad de Infraestructura Tecnoldgica previa justificacion.

12. Segregacion de funciones

Los derechos de acceso deben ser asignados a perfiles individuales, de forma tal que las
acciones realizadas con los accesos otorgados, sean de responsabilidad directa del servidor
publico, para ello se utilizaran bitacoras de registro de las aplicaciones y sistemas
centralizados de logs.

El otorgamiento de accesos respecto a recursos de informacion de la AGETIC debe considerar
una adecuada segregacion de funciones, de tal manera que un mismo servidor publico no
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pueda disponer bajo su custodia el control de procesos de negocios completos ya que esto
implica serias vulnerabilidades en caso de materializarse alguna amenaza como ser muertes,
ausencia de personal, etc.

13. Revision de los derechos de acceso

El Jefe de la Unidad de Infraestructura Tecnoldgica son responsables de los accesos de los
administradores de aplicaciones, de tal forma que se establezca un control efectivo desde el
registro inicial de la cuenta hasta el momento en que requiera ser modificada, revocada o
eliminada en funcién del procedimiento de gestion de derechos de acceso y devolucion de
activos).

Los derechos de accesos deben ser revisados:

e Por lo menos cada semestre.

e Después de cualquier cambio mayor en la institucion.

e Los accesos de cuentas con mayores privilegios a servicios criticos, deben ser
revisados al menos 2 veces al afio.

14. Revocacién de los accesos ldgicos

En caso de cambio de cargo de un servidor publico, se deberan revisar sus permisos de
acceso logico asignados y verificar que estos sigan siendo validos de acuerdo a su nueva
funcion.

Cuando un servidor publico termine su relacién laboral con la AGETIC, todos sus permisos de
acceso a la informacién deben ser revocados.

Es responsabilidad del personal de Recursos Humanos de la AGETIC informar las
desvinculaciones y altas del personal de acuerdo a lo descrito en el procedimiento de gestion
de derechos de acceso y devolucién de activos.

15. Revocacion de los accesos

La Unidad de Infraestructura Tecnolégica debera revisar de forma periddica los perfiles de
usuario del personal vigente y controlar sus privilegios de acceso, para ello deberd solicitar
informacion al personal de Recursos Humanos respecto a los ultimos cambios del personal.

16. Responsabilidades de las credenciales de acceso

El Responsable de Seguridad de la Informaciéon programara capacitaciones respecto a las
responsabilidades y buenas practicas relacionadas al uso correcto de credenciales de acceso
otorgadas al personal de la AGETIC.
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El periodo de capacitacion serd definido segun el procedimiento establecido para la
concientizacion y capacitacion en seguridad de la institucion.

17. Control de acceso al Centro de Procesamiento de Datos
Se establecen dos tipos de autorizaciones de ingreso a los Centros de Procesamiento de
Datos:

17.1. Autorizaciones permanentes

El personal de la Unidad de Infraestructura Tecnoldgica, por la naturaleza de sus funciones,
tiene acceso permanente a los Centros de Procesamiento de Datos.

La AGETIC gestiona de manera conjunta con el Ministerio de la Presidencia el Centro de
Procesamiento de Datos ubicados en el Edificio de la Vicepresidencia del Estado, Casa
Grande y el edificio de la AGETIC ubicado en zona sur. Asimismo, por convenios firmados
entre el entre el Ministerio de la Presidencia y otras entidades publicas, estas tienen alojados
servidores y equipos de comunicacion en el CPD. Por tal motivo, estas entidades requieren
que su personal tenga acceso permanente al CPD, motivo por el cual, el Ministerio de la
Presidencia y las entidades con convenio deberan solicitar de manera formal a la Maxima
Autoridad de la AGETIC el registro de su personal de manera permanente en el sistema
biométrico. La Maxima Autoridad de la AGETIC podra rechazar la solicitud de registro o
autorizarla.

17.2. Autorizaciones temporales

El ingreso de personas que requieran acceder a los Centros de Procesamiento de Datos por
distintos motivos (inventario, limpieza, mantenimiento preventivo y/o correctivo, visita y otros),
debera ser gestionado mediante el “Formulario de Ingreso para Terceros” administrado por la
Unidad de Infraestructura Tecnoldgica. En estos casos, todo tercero que ingrese al Centro de
Procesamiento de Datos deberd hacerlo acompafado por una persona que tenga acceso
permanente al CPD.

El formulario tendra los siguientes datos:

Nombre completo

Cl

Entidad/institucion/empresa y cargo (si corresponde)
Motivo de la solicitud de acceso

Fecha y horario de visita y salida

17.3. Niveles de acceso

Primer nivel: Acceden todas las personas que tengan acceso permanente.
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¢ Nivel de Acceso: Ingreso en la puerta exterior con llave, ingreso principal, sala de
servidores y sala de telecomunicaciones mediante huella dactilar.

Segundo nivel: Acceden solo el personal de la Unidad de Infraestructura Tecnoldgica de la
AGETIC y, de manera temporal, funcionarios de la AGETIC.

e Nivel de Acceso: Ingreso al cubiculo y gabinete de la firma digital mediante huella
dactilar.

17.4. Registro de ingreso
Los ingresos al Centro de Procesamiento de Datos son registrados en un sistema informatico,

gue contrastara la huella dactilar autorizada para el acceso al Centro de Procesamiento de
Datos, y guardard la hora y fecha de ingreso.
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