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La Paz, 01 de abril de 2026

VISTOS:

La Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL LP 61/2026 de 14 de enero de 2026 (RAR
61/2026); la Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL LP 201/2026 de 04 de marzo de 2026
(RAR 201/2026); cl Informe Técnico ATT-DTLTIC-INF TEC LP 306/2026 de 10 de marzo.de 2026
(INFORME TECNICO I); el Informe Juridico ATT-DJ-INF-JUR LP 442/2026 de 20 de marzo de 2026
(INFORME JURIDICO 1I); ¢l Informe Técnico ATT-DTLTIC-INF TEC LP 1819/2025 de 09 de diciembre
de 2025 (INFORME TECNICO I1); el Informe Juridico ATT-DJ-INF-JUR LP 483/2026 de 01 de abril de
2026 (INFORME JURIDICO II); los antccedentes del caso, la demds normativa vigente y aplicable, todo lo
que convino ver, sc (uvo presente, y:

CONSIDERANDO 1.- ANTECEDENTES). (

, Que a través de Decreto Supremo N° 5519 de 13 de enero de 2026 (DS N° 5519), se realizaron
modificaciones e incorporaciones en el Decreto Supremo N° 2514, de 9 de septiembre de 2015, modificado
por ¢! Decreto Supremo N°-3900, de 15 de mayo de 2019. El inciso a) del Paragrafo I deTa Disposicion
Adicional Cuarta del DS N° 5519 cstablece que, a partir del 15 de enero de 2026, la Agencia de Gobierno
Electrénico y Teenologias de Informacién y Comunicacién — AGETIC asumira las funciones de la ADSIB,
establecidas en normativa vigente.

Que la Disposicién Final Unica del DS N° 5519 establece que, a partir de la entrada en vigencia del referido
Decreto Supremo, sc adecua en toda la normativa vigente la denominacién de Agencia para el Desarrollo de
la Sociedad de la Informacién en Bolivia — ADSIB por Agencia de Gobicrno Electronico y Tecnologias de
Informacion y Comunicacion — AGETIC,

Que mediante RAR 61/2026, la ATT permitié a la AGETIC, de manera cxcepceional, la administracion y cl
ejercicio de la autorizacién para la prestacion de servicios de certificacion digital otorgada a la ADSIB,
mediante la Resolucién Administrativa Regulatoria ATT-DJ-RAR-TL LP 43/2021 de 05 de marzo de 2021
(RAR 43/2021) y ¢l Contrato de Autorizacion para la Prestacion de Servicios de Certificacion Digital ATT-
DJ-CON SCD 1/2021 de 05 de marzo de 2021 (CTTO. SCD 1/2021), durantc el tiempo de su vigencia, es
decir hasta el 04 dc marzo de 2026, en cumplimiento a lo instruido por el DS N° 5519; asimismo, cn su
Resuelve Sexto instruyé a la AGETIC el debido cumplimiento de los requisitos técnicos, legales y
ccondmicos a efectos de recabar una nueva licencia al vencimiento de aquellas otorgadas mediante RAR
43/2021 y el CTTO. SCD 1/2021.

Que a través de nota con cite AGETIC/NE/0564/2026, presentada en fecha 26 de febrero de 2026, la AGETIC
remitié los requisitos para el servicio de Certificacidn Digital, considerando que, en el marco de lo establecido
en el DS N° 5519, la AGETIC asumié funciones de la ex ADSIB, la cual fungia como Entidad Certificadora
Autorizada, =

Qué mediante nota ATT-DTLTIC-N LP 249/2026 de 27 de febrero de 2026, la Direccién Técnica Sectorial de
Telecomunicaciones y TIC informé a la AGETIC que, de acuerdo a lo dispuesto en el procedimiento de
autorizacién de entidades certificadoras — AEC, aprobado mediante Resolucién Administrativa Regulatoria
ATT-DJ-RAR-TL LP 845/2018, que en su numeral 4.3. Revision de la Documentacién establece que: “Dicho
personal (...) realiza también una evaluacion de las capacidades econdmicas y técnicas para el cumplimiento
de las funciones de emision de ‘certificados, segiin el alcance establecido en la presentacién de la EC
solicitante”. En ecsc sentido, comunicé que la ‘ATT tiene programada una Auditoria de Cumplimiento
presencial a la AGETIC.
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Que a través de Informe Téenico ATT-DTLTIC-INF TEC LP 277/2026 dec 27 de febrero de 2026, la
Direccion Técnica Sectorial de Telecomunicaciones y TIC concluyé que se ha realizado la planificacion de
Auditoria a la AGETIC, como parte del proceso de revision de cumplimiento de los requisitos Técnicos y
Econémicos presentados en su solicitud de autorizacién de Licencia como Entidad Certificadora Publica.

Que mediante RAR 201/2026, la ATT permitié a la AGETIC, de manera excepcional, la prestacion de
servicios de certificacién digital, a efectos de garantizar su continuidad durante el procedimiento de
transferencia iniciado mediante DS N° 5519, hasta la obtencion formal de la Autorizacion para la Prestacion
de Servicios de Certificacién Digital, en su condicién de Entidad Certificadora Publica, dentro del plazo de
ampliacion solicitado; y aceptéd la solicitud presentada por la AGETIC otorgandole un plazo de veinte (20)
dias habiles administrativos a efectos de que pueda concluir con el tramite para la obtencién de la autorizacion
de prestacion de servicios de certificacion digital, mediante la presentacion de la totalidad de los requisitos en
la normativa aplicable vigente.

Que a través de INFORME TECNICO I, la Direccién Técnica Sectorial de Telecomunicaciones y TIC
concluyd que: “(...) Como parte de las atribuciones ejercidas por la Autoridad de Regulacion y Fiscalizacion
de Telecomunicaciones y Transportes — ATT en su calidad de Entidad Certificadora Raiz, la Unidad de
Regulacion de TIC ha llevado a cabo la Auditoria de Cumplimiento In Situ de los requisitos remitidos por la
Agencia de Gobierno Electrénico y Tecnologias de Informacion y Comunicacion — AGETIC en su solicitud de
autorizacion para la prestacion del servicio de certificacion digital, de acuerdo a lo establecido en el Decreto
Supremo N° 1793 y su modificacién Decreto Supremo N° 3527. (..) Como parte de la auditoria de
cumplimiento in situ de los requisitos exigidos, la Entidad Certificadora Raiz ha verificado la ejecucion de los
procedimientos expuestos en los documentos internos de la AGETIC. (...) Del analisis realizado en el
presente informe, se establece que la Agencia de Gobierno Electrénico y Tecnologias de Informacion y
Comunicacion — AGETIC cumplié con todos los requisitos técnicos y econémicos establecidos por la
Resolucion Adminisirativa Regulatoria ATT-DJ-RAR-TL LP 202/2019 de 16 de abril de 2019. (...) De la
revision técnica al documento de Términos y Condiciones presentado, se determina que el mismo se
encuentra acorde al modelo descrito en el “Anexo 3: Contenido Minimo de los Términos y Condiciones de las
Entidades Certificadoras" de la Resolucion Administrativa Regulatoria ATT DJ-RAR-TL LP 202/2019 de 16
de abril de 2019, mismo que se adjunta en el ANEXO B del presente informne (...)".

Que, en ese sentido, el INFORME TECNICO I recomend6 a la Direccion Juridica, realizar el analisis legal
correspondiente a la solicitud de autorizacién, asi como la revisién de los documentos de “Términos y
Condiciones” y el “Modelo de Contrato”, conforme normativa vigente, para que, en caso de no existir
observaciones por la parte legal, continuar el procesamiento del trdmite de solicitud de Licencia;
posteriormente, remitir el informe de revision de documentos legales a la Unidad de Tecnologias de
Informacion con la emision de un informe legal de cumplimiento para continuar con el proceso de Auditoria
Técenica de seguimicnto en el proceso de autorizacion y la emision de la nota a la AGETIC requiriendo la
presentacion de la respectiva Garantia de cumplimiento de Contrato y ¢l pago por concepto de Tasa de
Fiscalizacion y Regulacion.

Que mediante INFORME JURIDICO 1, la Direccién Juridica concluy6 que: “(...) De la revision del marco
normativo legal se tiene que, la AGETIC presento toda la documentacion legal exigida por la ATT y la
normativa aplicable para la solicitud de Autorizacion de Funcionamiento como Entidad Certificadora
Piiblica. De igual manera, no se tienen observaciones al Contrato de Adhesion ni a los Términos y
Condiciones presentados, por tanto, se recomienda continuar-con el tramite y remitir el presente !.rg/'orme
Juridico a la Direccion Técnica Sectorial de Telecomunicaciones y TIC. (...) ", )

CONSIDERANDO 2.- (MARCO NORMATIVOQ).

Que el numeral 2 del Pardgrafo II del Articulo 298 de la Constitucién Politica del Estado determina que son
competencias exclusivas del nivel central del Estado, el régimen gencral dc las comunicaciones y las
telecomumcacloncs

(

L LP-1 88)!2026

0 . @ @ o e @ATTBolivia | www.att.gob.bo ATT. Te cuida, Te protege. 2 de 28




AT T

A L' [\ AUTORIDAD DE REGULACION Y FISCALIZACION
I DE TELECOMUNICACIONES ¥ TRANSPORTES

e " P . .
Resolucion Administrativa Regulatoria ATT-DI-RAR-TL LP 245/2026

Que el Articulo 71 de la Ley N° 164, de 8 de agosto de 2011, General de Telecomunicaciones, Tecnologias de
Informacion y Comunicacién (LEY N° 164), declara como prioridad nacional la promocion del uso de las
tecnologias de informacién y comunicacién para procurar el vivir bien de todas las bolivianas y bolivianos.

Que el Articulo 81 de la LEY N° 164, cstablece que la Autoridad de Regulacion y Fiscalizacién de
Telecomunicaciones y Transportes s la encargada de autorizar, regular, fiscalizar, supervisar y controlar a las
entidades certificadoras de acuerdo a lo establecido en la presente Ley y su reglamentacion.

Que el Articulo 82 de la LEY N° 164 dispone que pueden constituirse y operar como entidades certificadoras,
las personas juridicas de derecho publico o privado en la prestacion de servicios de certificacion digital, las
que deben cumplir con los requisitos técnicos, cconémicos y legales establecidos en la Ley y su reglamento.

Que ¢l Articulo'83 de LEY N° 164, seiiala que la Agencia para el Desarrollo de la Sociedad de la Informacion
en Bolivia - ADSIB, prestara cl servicio de certificacién para el sector piblico y la poblacién en general a
nivel nacional, conforme a las normas contenidas en la citada Ley y velara por la autenticidad, integridad y no
repudio entre las partes; no obstante, a través de DS N° 5519, se dispuso en el inciso a) del Paragrafo I de la
Disposicién Adicional Cuarta que, a partir del 15 de enero de 2026, la Agencia de Gobierno Electrénico y
Tecnologias de Informacién y Comunicacién — AGETIC asumird las funciones de la ADSIB, establecidas en
normativa vigente. g

Que el Decreto Supremo N° 2514 de 09 de septiembre de 2026 crea la Agencia de Gobierno Electrénico y
Tecnologias de Informacién y Comunicacién — AGETIC; asi como los Comités Interinstitucionales de
Simplificacién de Tramites.

Que el Articulo Unico del Decreto Supremo N° 1793 de 13 de noviembre de 2013, aprucba el Reglamento a
la Ley N° 164, de 8 de agosto de 2011, para el Desarrollo de Tecnologias de Informacién y Comunicacién
(REGLAMENTO TIC), modificado a través de Decreto Supremo N° 3527 de 11 de abril de 2018.

Que ¢l Articulo 24 del REGLAMENTO TIC establece que los certificados digitales deben ser emitidos por
la entidad certificadora, responder a formatos y estdndares reconocidos internacionalmente y fijados por la
ATT, contener como minimo los datos que permitan identificar a su titular, a la entidad certificadora que lo
emiti6, su periodo de vigencia y completar la informacién necesaria para la verificacién de la firma digital.

Que el Paragrafo 11 del Articulo 27 del REGLAMENTO TIC disponc que la ATT mediante Resolucion
Administrativa establecera el formato y estructura de los certificados digitales tanto para personas naturales
como para personas juridicas.

Que el Pardgrafo II del Articulo 28 del REGLAMENTO TIC sefiala que los requisitos minimos para la
obtencién del Certificado Digital seran establecidos por la ATT, mediante Resolucion Administrativa de
acuerdo al tipo de Certificado. -

Que el Paragrafo IV del Articulo 32 del REGLAMENTO TIC establece que la ATT mediante Resolucion
Administrativa dcterminard el procedimiento y las condiciones que deberin cumplir las entidades
certificadoras para la conservacion de los documentos fisicos y digitalizados, asegurando el almacenamiento
de los mismos en servidores ubicados en el territorio y bajo la legislacion del Estado Plurinacional de Bolivia.

Que el numeral 1 el articulo 37 del REGLAMENTO TIC, dispone que, la organizacion de la Infraestructura
Nacional de Certificacion Digital, tiene como Primer nivel a la Entidad Certificadora Raiz, a la ATT, que es la
entidad de certificacion de nivel superior dentro de la Jerarquia Nacional de Certificacion Digital que auto
firmara su certificado y emitira certificados digitales a las entidades certificadoras plblicas y privadas
subordinadas. Por su parte, el numeral 2 del Articulo 37 sefiala como segundo nivel a las Entidades
Certificadoras como aquellas entidades certificadoras publica o privadas subordinadas de la Entidad
Certificadora Rafz. La entidad certificadora publica es la ADSIB (Ahora AGETIC) y las entidades
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certificadoras privadas, son todas aquellas autorizadas por ATT a prestar Servicios de Certificacion,
cumpliendo los requisitos exigidos para la autorizacién de prestacion del servicio.

Que ¢l inciso a) del Articulo 38 del REGLAMENTO TIC cstablece dentro de las funciones de la ATT, el
autorizar la operacién de entidades de certificacion. ,

Que el Articulo 47 del REGLAMENTO TIC sciiala que, la ATT, mediantc la firma de un contrato, otorgara
la autorizacién para la prestaciéon de servicios de certificacion digital, con una vigencia de cinco (5) afios,
renovables por periodos similares, a personas naturales o juridicas que asi lo soliciten, previo cumplimiento de
los requisitos y condiciones establecidos en Resolucion Administrativa por la ATT,

Que a través de Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL LP 845/2018 de 13 de noviembre
de 2018 (RAR 845/2018), la ATT aprobé los Documentos Publicos de la Entidad Certificadora Raiz — ECR
en cumplimiento de lo establecido por el Decreto Supremo N° 3527, que modificé el Reglamento para el
Desarrollo de Tecnologias de Informacién y Comunicacion. B

Que mediante Resolucién Administrativa Regulatoria RAR ATT-DJ-RAR-TL LP 202/2019 de 16 de abril de
2019 (RAR 202/2019), la ATT aprobé los Estandares Técnicos y otros Lineamientos establecidos para el
Funcionamiento de las Entidades Certificadoras, en cumplimiento de lo establecido por el Decreto Supremo
N° 3527 de 11 de abril de 2018 que modificé el Reglamento para cl Desarrollo de Tecnologias de
Informacién y Comunicacion,

CONSIDERANDO 3.- (FUNDAMENTOS).

Que a través del Informe Técnico ATT-DTLTIC-INF TEC LP 1819/2025 de 09 de diciembre de 2025
(INFORME TECNICO II), la Direccién Técnica Sectorial de Telecomunicaciones y TIC sefialé que “(...) la
AGETIC mediante nota AGETIC/NE/0776/2026 ha manifestado la necesidad de efectuar adecuaciones
adicionales tanto en los componentes de software como en los procesos de produccién asociados a la
emisién, validacién y gestion del ciclo de vida de los certificados digitales que mantiene activos transferidos
por la exADSIB, solicitando un plazo de adecuacién hasta el 31 de julio de 2026 con el propdsito de concluir
de manera integral y controlada las tareas técnicas y operativas en curso para la puesta en produccién del
nuevo certificado a su nombre. (...) Hasta que ello ocurra, la AGETIC solicita continuar operando con el
certificado digital otorgado a la exADSIB. Este certificado fue generado en abril del 2025, y tiene una
vigencia operativa de 10 afios, por lo que técnicamente no se tiene riesgo de afectacion del servicio de
certificacion digital manteniendo el uso de dicho cértificado. (...) Esta situacién responde a la necesidad
operativa de mantener la continuidad del servicio ‘de firma digital durante el periodo de transicion,
atendiendo solicitudes de renovacidn, revocacion y reemision de certificados a suscriptores, en cumplimiento
de la Disposicién Adicional Sexta del Decreto Supremo D.S. 5519 de 13 de enero de 2026, que establece la
plena validez y vigencia de las certificaciones, registros, acuerdos, convenios y contratos suscritos por la
ADSIB con personas naturales, juridicas, instituciones y entidades publicas y privadas, nacionales e
internacionales. (...)".

+ Que, en ese sentido, ¢! INFORME TECNICO concluyé que: “(...) La AGETIC habria remitido los
requisitos técnicos y econdmicos verificados mediante informe técnico A TT-DTLTIC-INF TEC LP 306/2026,
y requisitos juridicos verificados mediante informe juridico ATT-DJ-INF JUR LP 442/2026 que se establecen
en el proceso de autorizacion de entidades certificadora aprobado por las RAR ATT-DJ-RAR-TL LP
202/2019 y ATT DJ-RAR-TL LP 845/2018 cumpliendo ademds las politicas, procesos y procedimientos
requeridos verificados mediante informe de auditoria ATT-DTLTIC-INF TEC LP 361/2026. (...)" En ese
sentido, recomendé remitir el presente informe a Direccién Juridica para la evaluacién legal a la solicitud
realizada por la AGETIE- en su nota AGETIC/NE/0776/2026 y la emision del acto administrativo
correspondiente para la Autorizacién de Prestacion de Servicios de Certificacion Digital y la firma del
Contrato de Autorizacién para la prestacion de servicios de Certificacion Digital por parte de la AGETIC de
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acuerdo a lo establecido en el procedimiento de autorizacién aprobado como parte de los documentos publicos
de la Entidad Certificadora Raiz por la ATT-DJ-RAR-TL LP 845/2018.

Que mediante INFORME JURIDICO 11, la Dircccién Juridica seialo que: “(...) Por los argumentos
precedentemente sefialados, en concordancia con lo determinado en el INFORME TECNICO, se concluye
que, de la revision del marco normativo legal, la AGETIC presenté toda la documentacion exigida por la ATT
y la normativa aplicable para el otorgamiento de autorizacién para la prestacién de servicios de
Certificacion Digital como Entidad Certificadora Piiblica. En ese sentido, se recomienda la emision de la
correspondiente Resolucién Administrativa Regulatoria de autorizacion, asi como la aprobacicon del Contrato
de Adhesion, Términos y Condiciones y formalizacion de Contrato de autorizacion para la prestacién de
servicios de certificacion digital a favor de la AGETIC, de acuerdo a lo establecido por el Articulo 47 del
REGLAMENTO TIC. (,..)".

POR TANTO:

El Director Ejecutivo de la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes -
ATT, Lic. CARLOS ALBERTO AGREDA LEMA, designado mediante Resolucion Suprema N° 32097 de 13
de noviembre de 2025, en ejercicio de sus atribuciones confendas por ley y demas normas vigentes;

RESUELVE:

PRIMERO. - DISPONER el otorgamiento de Autorizacién para la prestacion de servicios de Certificacion
Digital como Entidad Certificadora Publica, a través de la formalizacion de Contrato a favor de la AGENCIA
DE GOBIERNO ELECTRONICO Y TECNOLOGIAS DE INFORMACION Y COMUNICACION -
AGETIC, de acuerdo a lo establecido por el articulo 47 del Reglamento para ¢l Desarrollo de Tecnologias de
Informacién y Comunicacién aprobado mediante Decreto Supremo N° 1793 de 13 de noviembre de 2013,

SEGUNDO. - INSTRUIR a la AGENCIA DE GOBIERNO ELECTRONICO Y TECNOLOGIAS DE
INFORMACION Y COMUNICACION - AGETIC concluir hasta el 31 de julio de 2026, de manera
‘integral y controlada las tareas técnicas y operativas en curso para la puesta en produccién del nuevo
certificado a su nombre, en tanto, los certificados digitales podran ser emitidos o renovados operando el
certificado digital otorgado a la ex AGENCIA PARA EL DESARROLLO DE LA SOCIEDAD DE LA
INFORMACION EN BOLIVIA — ADSIB, excepcionalmente.

TERCERO. - ESTABLECER que la Autorizacién otorgada a la AGENCIA DE GOBIERNO
ELECTRONICO Y TECNOLOGIAS DE INFORMACION Y COMUNICACION — AGETIC, tendra
una vigencia de cinco (5) afios computables a partir de la fecha de suscripcién del Contrato.

CUARTO. - APROBAR ¢l Contrato de Adhesion y los Términos y Condiciones para la provision de
servicios de certificacion digital, presentados por la AGENCIA DE GOBIERNO ELECTRONICO Y
TECNOLOGIAS DE INFORMACION Y COMUNICACION - AGETIC, de conformidad a lo previsto
por el numeral 14 del Articulo 14 dc la Ley N° 164 y el Articulo 28 del Reglamento a la LeyN° 164, de 8 de
agosto de 2011, para el Desarrollo de Tecnologias de Informacién y Comunicacién aprobado por Decreto
Supremo N°® 1793 de 13 de noviembre de 2013, de acuerdo a lo establecido en el Anexo A y Anexo B
respectivamente, que forman parte integrante e indivisible de la presente “Resolucién Administrativa
Regulatoria, de conformidad a lo previsto por el numeral 14 del Articulo 14 de la Ley N° 164,

QUINTO. - INSTRUIR a la AGENCIA DE GOBIERNO ELECTRONICO Y TECNOLOGIAS DE
INFORMACION Y COMUNICACION - AGETIC que cualquier modificacion de la Autorizacion
otorgada debera ser solicitada de manera previa a la ATT, para la emisién del acto administrativo que autorice
la misma, en el marco de lo establecido por la normativa vigente y aplicable
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SEXTO. - INSTRUIR a la AGENCIA DE GOBIERNO ELECTRONICO Y TECNOLOGIAS DE
INFORMACION Y COMUNICACION — AGETIC la presentacién anual de la Boleta de Garantia de
Contrato, conforme lo establece el articulo 45 del Reglamento para el Desarrollo de Tecnologias de
Informacién y Comunicacién aprobado mediante Decreto Supremo N° 1793 de 13 de noviembre de 2013.

SEPTIMO. - INSTRUIR a la AGENCIA DE GOBIERNO ELECTRONICO Y TECNOLOGIAS DE
INFORMACION Y COMUNICACION - AGETIC efectuar el pago anual correspondiente a la Tasa de
Fiscalizacién y Regulaciéfi conforme lo establece el articulo 48 del Reglamento para el Desarrollo de
Tecnologias de Informacién y Comunicacién aprobado mediante Decreto Supremo N° 1793 de 13 de
noviembre de 2013, '

OCTAVO. - DISPONER que la Autorizacién otorgada a la AGENCIA DE- GOBIERNO
ELECTRONICO Y TECNOLOGIAS DE INFORMACION Y COMUNICACION - AGETIC
permanecera sujeta a las disposiciones administrativas emergentes de la jurisdiccién y competencia de la
ATT, que emanan de la Ley N° 164, su Reglamento aprobado mediante Decreto Supremo N“[ 1793 y demaés
disposiciones legales vigentes.

NOVENO. - OCTAVO. - INSTRUIR a la Unidad de Regulacién de Tecnologias de Informacién y
Comunicacién dependiente de la Direccién Técnica Sectorial de Telecomunicaciones y TIC registrar la
presente Resolucién Administrativa Regulatoria.

DECIMO. - INSTRUIR a la AGENCIA DE GOBIERNO ELECTRONICO Y TECNOLOGIAS DE
INFORMACION Y COMUNICACION — AGETIC, en atencién a la normativa vigente y aplicable, debera
realizar su aporte al Programa Nacienal de Telecomunicaciones de Inclusién Social PRONTIS.

DECIMO PRIMERO. - NOTIFICAR a la AGENCIA DE GOBIERNO ELECTRONICO Y
TECNOLOGIAS DE INFORMACION Y COMUNICACION - AGETIC, en la Calle Pedro Salazar N°
631 esq. Andrés Mufioz, Zona San Sopocachi de La Paz, Teléf. (s): 2184026, de conformidad a 1o establecido
por ¢l inciso b) del articulo 13 del Reglamento a la Ley de Procedimiento Administrativo para el Sistema de
Regulacién Sectorial — SIRESE, aprobado mediante Decreto Supremo N° 27172 de 15 de septiembre de 2003,

Registrese y archivese,

(4o Carlo greda Lema
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ANEXO A )
CONTRATO DE ADHESION

CONTRATO DE ADHESION PARA LA PROVISION DE SERVICIOS DE CERTIFICACION
DIGITAL

Conste por el presente Contrato dc Adhesién para la PROVISION DE SERVICIOS DE
CERTIFICACION DIGITAL, que con ¢l reconocimiento de firmas y nibricas surtira efectos de documento
publico, sujeto a las siguientes cldusulas:

PRIMERA (PARTES CONTRATANTES). -

Intervienen en la suscripcion del presente Contrato:

L.1.- ENTIDAD CERTIFICADORA (EC): Agencia dc Gobierno Electrénico y Tecnologias de
Informacién y Comunicacién - AGETIC, representada legalmente por el Lic. Carlos Eduardo Rodrigo Prado
con Cédula de Identidad N° 4455831 expedida en La Paz, designado como Director General Ejecutivo

interino, en mérito a la Resolucién Suprema N° 32131 de 24 de noviembre de 2025, que para efectos de este
Contrato se denominard EC. /

1.2.- LLENAR EN CASO DE PERSONA NATURAL

El/lla Sr./ra............. con C.I. N°....,, con domicilio legal en............ » que en lo sucesivo se denominard el
USUARIO(A). _

LLENAR EN CASO DE PERSONA JURIDICA

La [Empresa o Entidad Pablica]...........ovee... , con NIT: [Nro NIT].........o...... , representada por el/la ......
[nombres y apellidos],......c........ [eargo]viwia , quien acredita y autoriza a [Nombres USUARIO(A)
titular)..conaals con C.I. N°® [CI USUARIO(A) titular]............c...... para la obtencién, uso del Certificado
Digital y la suscripcion del presente Contrato de Adhesién, mediante [tipo nota, contrato u otro documento)
.......................... de fecha [FECHA NOTA- DIA, MES Y ANO]..........cee......, con domicilio legal en
[direccion USUARIO(A) titular].............. , que en lo sucesivo se denominard USUARIO(A).

Los datos del USUARIO(A) que se encuentran en el sistema de registro de Certificacién Digital, forman
parte integrante ¢ inseparable del presente contrato para todos los efectos legales.

SEGUNDA (ANTECEDENTES). -

a) Constitucion Politica del Estado.

b) Ley N°® 1178 de 20 de julio de 1990, de Administracién y Control Gubernamentales,

¢) Ley del Presupucsto General aprobado para la gestion.

d) Ley N°164, Ley General de Telecomunicaciones, Tecnologias de Informacién y Comunicacién de 8
de agosto de 2011,

¢) Decreto Supremo N°1793 de 13 de noviembre de 2013, que aprucba ¢l Reglamento para el
Desarrollo de Tecnologias de Informacién y Comunicacion.

f) Decreto Supremo N°3527 de 11 de abril de 2018, que modifica el Decreto Supremo N°1793 de 13 de
noviembre de 2013, Reglamento para el Desarrollo de Tecnologias de Informacién y Comunicacion.

g) Resolucion Administrativa Regulatoria ATT-DJ-RAR TL LP 202/2019 de 16 de abril de 2019, de la
Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes ATT, modificada por
la Resoluciéon Administrativa Regulatoria ATT-DJ-RAR-TL LP 267/2025 dc 04 de abril de 2025.

h) Resolucién Administrativa Regulatoria ATT-DJ-RA-TL LP 209/2019 de 24 de abril de 2019, de la

ﬂ @ @ @ o @ @ATTBolivia | www.att.gob.bo ATT. Te cuida, Te protege. 7 de 28
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Autoridad de Regulacién y Fiscalizacién de Telecomunicaciones y Transportes ATT.
i) Politicas y préacticas de Certificacién Digital de la Entidad Certificadora.
J)  El Contrato de Autorizacién para la Prestacion de Servicios de Certificacion Digital vigente.

k) Decreto Supremo N° 2451 de 09 de septiembre de 2015, creacion de la AGETIC, modificado por
Decreto Supremo N° 3900 de 15 de mayo de 2019.

I) Decreto Supremo N° 5519 de 13 de enero de 2026, cierre de ADSIB y asumir funciones de la
AGETIC.

m) Resolucién Administrativa Regulatoria ATT-DJ-RAR-TL LP 61/2026 de 14 de enero de 2026,
permite a la AGETIC excepcionalmente ejercer, administrar y prestar el servicio de certificacién
digital otorgado a la ex ADSIB,

TERCERA (OBJETO DEL CONTRATO), -

El presente contratg tiene por objeto la prestacion del Servicio de Certificacion Digital y de servicios
relacionados, en sujecion estricta y absoluta a las clausulas del presente Contrato, los Términos y Condiciones
y las Politicas y practicas de certificacién digital que forman parte indivisible del mismo.

CUARTA (TERMINOS Y CONDICIONES). -

Se establece que el servicio contratado se somete a los Términos y Condiciones, referidos a la descripcion,
provisién del servicio de certificado digital, alcance, caracteristicas y otros aspectos importantes de su
funcionamiento; que forman parte indivisible ¢ inseparable del presente Contrato.

QUINTA (PLAZO, VIGENCIA Y RENOVACION DEL CONTRATO). -

El presente contrato tendré una vigencia de 1 afio computable a partir de la emisién del certificado digital,
5.1.- El plazo de vigencia del certificado digital, es desde XX/XX/XXX hasta XX/XX/XXX. El contrato
estara vigente mientras el Certificado Digital emitido por la EC sea valido.

5.2.- Como se establece en la cldusula octava, por tratarse el presente contrato de adhesién de un documento
digital, el USUARIO(A), debe firmar el mismo digitalmente, conforme se establece en la Clausula Octava
del presente Contrato.

5.3.- En caso de revocacién y posterior solicitud de reemisién del Certificado Digital del USUARIO(A), por
las causales establecidas en el Decreto Supremo N° 1793 se deberé suscribir un nuevo contrato por ¢l plazo
que resulte de la diferencia del plazo del certificado digital primigenio y el plazo restaite de validez del
Certificado Digital emitido. 5.4.- En caso de renovacién, se debera suscribir un nuevo contrato, que debe ser
firmado digitalmente por el USUARIO(A) con el Certificado Digital emitido y vigente al amparo del
presente contrato, mismo que entrard en vigencia a la extincién del certificado digital primigenio.

SEXTA (PLAZOS PARA LA PRESTACION DEL SERVICIO). -
La EC emitira el Certificado Digital hasta 72 horas a partir del cumplimiento de los requisitos y el pago
efectuado cuando corresponda.

SEPTIMA (TITULARIDAD), -
Se denomina USUARIO(A) al titular del Certificado Digital y es quien se adhiere al fiel cumplimiento del
presente Contrato y lo establecido en las Politicas de Certificacion y los Términos y Condiciones.

AN
OCTAVA (EFICACIA CONTRACTUAL). - [~ R/
Conforme lo establecen las Politicas de Certificacion y los Términos y Condiciones el USUARIO(A) esta & ; //
obligado a firmar digitalmente ¢l presente contrato bajo las siguientes condiciones: L
a) Que la firma sea realizada en un plazo perentorio de 120 Horas a partir de la Emisién Reemision y/o
Renovacién del Certificado Digital, para lo cual la EC notificard al USUARIO(A) en el correo
electronico provisto por el mismo, pudiendo la EC utilizar ademés otros medios de notificacion.
b) Que la firma del presente contrato por parte del USUARIO(A), sca rcalizada como primer acto de uso
de su Certificado Digital, caso contrario ¢l USUARIO(A), respondera unilateralmente por los dafios que
pudiese ocasionar a la EC y/o a terceros. / s
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Ante ¢l incumplimiento del USUARIO(A), de las condiciones descritas en la presente clausula, la EC
revocard ¢l Certificado Digital emitido a favor del USUARIO(A), quedando resuclto de pleno derecho el
prcscnte contrato,

NOVENA (ESTRUCTURA TARIFARIA). -

El USUARIO(A) acepta la estructura tarifaria vigente y registrada ante la ATT, la misma se encuentra
publicada en el sitio web: www.firmadigital.bo o www.agetic.gob.bo

DECIMA (PAGO Y FACTURACION). -

El pago correspondiente al certificado se realizard de acuerdo a procedimicntos y formas habilitadas por la
EC, los que serdn publicados en el sitio web de la EC (www.firmadigital.bo).

La emision de la factura se realizara por medio digital, al correo electrénico del USUARIO(A), a nombre y
numero de identificacién tributaria definidos en el sistema de solicitudes, una vez realizado el pago;
excepcionalmente y cuando asi se requiera s¢ emitiran facturas manuales.

En caso de cuentas corporativas la factura sera emitida segin disposiciones normativas vigentes.

DECTMA PRIMERA (DERECHOS Y/O OBLIGACIONES DEL USUARIO(A) Y DE LA EC). - Los
derechos y obligaciones del USUARIO(A) y de la EC, se encuentran descritos en las Politicas de
Certificacién y los Términos y Condiciones.

DECIMA SEGUNDA (EXENCIONES DE RESPONSABILIDAD). -

La EC no se haré responsable, ni responderd por dafio alguno, en caso de la suspensién del servicio por
cualquier causa que no csté bajo control directo de la EC, como eventos de fuerza mayor o case fortuito,
conmocion civil, cortes de energia prolongados, desastres naturales, interrupcion en el servicio de Internet por
parte del proveedor del servicio de internet, orden de suspensidn emanada por autoridad competente u otros.

La EC tampoco sc hace responsable por fallas o pérdidas de datos resultado de ataques informéticos u otros,
que logren sobrepasar las medidas de seguridad y procedimientos establecidos y aprobados por la Entidad
Certificadora Raiz.

La EC se liberara de reéponsabilidades si demuestra que actud con la debida diligencia y no le son atribuibles
los errores y omisiones objeto de posibles reclamaciones; deslindando todo tipo de responsabilidad civil y/o
penal.

DECIMA TERCERA (ATENCION DE RECLAMOS). -

Las Politicas de Certificaciéon establecen en la parte final del subnumeral 1.4.2., que la AGETIC no opera
como mediadora, ni entidad sancionadora cn ningin caso; unicamente serd la entidad encargada de facilitar
informacion y ofrecer servicios que permitan validar los certificados y la integridad de los documentos
firmados digitalmente. Los procedimientos de atencion de reclamos, plazos y demds actuaciones
administrativas para garantizar los derechos de los USUARIO(A)s, se regiran por ¢l Reglamento a la Ley N°
2341 de 23 de abril de 2002, aprobado mediante Decreto Supremo N°® 27172 de 15 de septiembre de 2003, asi
como por lo establecido en el numeral 9.9 Resolucién de Conflictos, de las Politicas de Certificacion para
Persona Natural y Juridica, respectivamente. Por otra parte, ante cualquier modificacion futura a la normativa
vigente del sector, la EC debera proceder a la adecuacion del Contrato de Adhesion y Términos y
Condiciones, para la correspondiente aprobacion por la Autoridad respectiva.

DECIMA CUARTA (SERVICIOS DE INFORMACION Y ASISTENCIA). -

La EC atendera las consultas y brindard informacién referente al servicio que presta en la cuenta de corrco
electrénico, nimeros de teléfono y sistema de consultas establecidos en el sitio web www.firmadigital.bo o
www.agetic.gob.bo, asi como de forma presencial en sus oficinas, o en cualquicra de las Agencias de
Registro autorizadas.

ODD GO O @ATTBolivia | www.att.gob.bo ATT, Te cuida, Te protege.
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DECIMA QUINTA (DECLARACION EXPRESA). -

El USUARIO(A) declara su plena aceptacion y conformidad con todas las clausulas del presente contrato, sin
que medie vicio del consentimiento alguno; igualmentc declara conocer las Politicas de Certificacién y
aceptar los Términos y Condiciones.

Por otro lado, ¢l USUARIO(A) acepta y autoriza expresamente a la EC a proceder a la publicacion de la
solicitud de firma del Certificado Digital y/o el Certificado Digital, como toda informacién incluida en ellos,
a peticion expresa por autoridad competente en el marco de lo establecido en la Constitucion Politica del
Estado, la normativa vigente y aquella referida a la privacidad de los USUARIO(A), asi como a la Cldusula
Décima Sexta del presente Contrato,

DECIMA SEXTA (PROTECCION DE LOS DATOS DEL USUARIO(A)). -

La EC adopta ¢ implementa medidas y procedimientos efectivos para proteger los datos del USUARIO(A),
en virtud lo dispuesto sobre Proteccion de Datos e Informacion de Certificados Digitales, en las Politicas de
Certificacion, y de conformidad con lo dispuesto en la normativa vigente, y el presente Contrato.

Asimismo, bajo ¢l Principio de Confidencialidad establecido en las mencionadas Politicas de Certificacion,
los dependientes de la EC que intervengan en el tratamiento de datos personalcs, estan obligados a garantizar
la reserva de la informacidn, incluso hasta después de finalizado su vinculo laboral.

DECIMA SEPTIMA (DE INFRACCIONES Y SANCIONES). -

El régimen de infracciones y sanciones contra los Derechos del USUARIO(A) se encuentran regulados por
los Articulos 37 y 38 del Capitulo II (Contra los Derechos de las Usuarias o Usuarios del Servicio de
Certificacion Digital) del Titulo III (Régimen de Infracciones y Sanciones del Servicio de Certificacién
Digital) del Anexo aprobado por el Decreto Supremo N.° 4326 de 7 de septiembre de 2020 que aprueba el
Reglamento de Infracciones y Sanciones para ¢l Sector de Telecomunicaciones, Tecnologias de Informacion
y Comunicacion,

DECIMA OCTAVA (RESOLUCION DEL CONTRATO). -
Se resolverd cl presente contrato por una de las siguientes causas:

¢ Por Cumplimiento del Contrato: De forma normal, tanto la EC como el USUARIO(A) daran por
terminado el presente Contrato, una vez que ambas partes hayan dado cumplimiento a todas las
condiciones y estipulaciones contenidas en el mismo.

¢ Por Incumplimiento de Contrato: Si se diera ¢l caso y como una forma excepcional de terminar el
Contrato, a los cfectos legales correspondientes, la EC y ¢l USUARIQ(A) acuerdan que procederan a la
resolucion del Contrato por incumplimiento a lo estipulado en el Contrato, las Politicas de Certificacion
y los Términos y Condiciones, asi como a cualquiera de sus documentos integrantes.

Asimismo, se establece que ¢l USUARIO(A) acepta que toda la informacion que proporciona es cierta, En
caso de verificarse la falsedad y/o alteracion de la documentacion y/o informacion, sea por denuncia o de
oficio, la EC podra iniciar las acciones que considere pertinentes, caso cn cl cual la EC podré revocar de
manera inmediata el certificado digital emitido como la cuenta generada y en consecuencia se resolverd el
presente Contrato.

e Por causas de fuerza mayor o caso fortuito que afecten a la EC o al USUARIO(A). - Si en
cualquier momento antes de la terminacidn de la provision del servicio, objeto del presente Contrato, la EC o
el USUARIO(A) se encontrase con situaciones fuera de control, por causas de fuerza mayor o caso fortuito
que imposibiliten la conclusién de la provision del servicio o vayan contra los intereses del Estado, la parte
afectada, comunicard por escrito su intencién de resolver el Contrato, justificando la causa.

La EC, comunicard al USUARIO(A) que la resolucién del Contrato se ha hecho efectiva y cesard la

E-L? uwms
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provision del servicio. La resolucion por cualquiera de las causales establecidas en la presente Clausula no
generard obligaciones futuras a favor ni en contra de la EC y ¢l USUARIO(A).

DECIMA NOVENA (CLAUSULA DE INTERPRETACION). -

Se establece que en caso de duda sobre la interpretacion del presente Contrato, se aplicard lo més favorable al
USUARIO(A), siendo parte del contrato las Politicas de Certificacion y los Términos y Condiciones y todo
otro documento vinculante al servicio.

VIGESIMA (DOMICILIO DE LAS PARTES). -

A los efectos de cualquier aviso o notificacion que las partes deban realizar en virtud del presente, las
direcciones de las partes son las siguientes:

e EC: AGETIC

oDireccién: Sopocachi Calle Pedro Salazar N° 631, Esquina Andrés Mufioz Edificio del Fondo
Nacional de Desarrollo Regional (FNDR) Pisos 3, 4 y 5, La Paz - Bolivia

oTeléfono: (+591 2) 2184026

oCorreo Electronico: soporte@firmadigital.bo

e USUARIO(A): XXXXXX
o Direccion: XXXXX
o Teléfono; XXXXX
o Correo Electronico: XXXXX

Cualquier cambio de direccion debera ser notificado a la otra parte para que surta efectos legales; de lo
contrario tendréan validez los avisos efectuados a las direcciones antes indicadas.

VIGESIMA PRIMERA (ACEPTACION). -

La EC y el USUARIO(A) expresan su libre, plena y absoluta conformidad con todas las cldusulas del
prescnte contrato de adhesion y los documentos que lo conforman, asimismo, se comprometen a su fiel y
estricto cumplimicnto,

La Paz, XX/XX/XXXX
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, ANEXO B
~ TERMINOS Y CONDICIONES
PROVISION DEL SERVICIO DE CERTIFICACION DIGITAL

Introduccioén

El Articulo 83. (CERTIFICADOS DIGITALES PARA EL SECTOR PUBLICO) de la Ley N°164, establece:
La Agencia para el Desarrollo de la Sociedad de la Informacion en Bolivia - ADSIB, en el marco del Decreto
Supremo N.° 5519, mediante el cual se establece la transferencia de funciones, activos y responsabilidades de
la ADSIB a la Agencia de Gobiemo Electronico y Tecnologias de Informacion — AGETIC, prestard cl
servicio de certificacién para el sector publico y la poblacion en general a nivel nacional, conforme a las
normas contenidas en la presente Ley, y velara por la autenticidad, integridad y no repudio entre las partes.

En fecha 05 de marzo de 2021 la ADSIB, ahora AGETIC firma el contrato ATT-DJ-CON SCD 1/21 con la
Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes — ATT, por el cual se autoriza
la prestaciéon de servicios de certificacion digital a la Agencia para el Desarrollo de la Sociedad de la
Informacién en Bolivia,

Los Términos y Condiciones para la Provision de la Certificaciéon Digital contemplan la descripcién del
servicio que presta la Agencia para el Desarrollo de la Sociedad de la Informaciéon en Bolivia (AGETIC)
como Entidad Certificadora Publica.

Descripcion del servicio y aspectos asociados

Un certificado digital emitido por la Entidad Certificadora Publica AGETIC le permite al signatario realizar
firmas digitales y autenticar su identidad con la validez legal, vincula un documento digital o mensaje
electronico de datos y garantiza la integridad del documento digital o mensaje electronico con firma digital.

El servicio de certificacion Digital responde a formatos y procedimientos de calidad y estandares reconocidos
internacionalmente y fijados por la ATT, conteniendo la informacién necesaria para la identificacién, vigencia
y verificacion de la firma digital.

A nivel conceptual, la Firma Digital consiste en un par de claves criptogréficas, una publica y otra privada,
aplicadas mediante una funcién matematica a documentos digitales. La clave privada siempre se encuentra en
custodia del firmante y es la utilizada para realizar firmas. La clave publica es la que se divulga y es utilizada
por los terceros aceptantes para verificar la validez de una firma digital.

Alcance o cobertura de la prestacién del servicio

El alcance de la prestaciéon del servicio de certificacion digital contempla:

a) Emitir, reemitir, validar, renovar, denegar, suspender o revocar certificados digitales;

b) Facilitar servicios de generacion de firmas digitales;

¢) Garantizar la validez de las firmas digitales, sus certificados digitales y la titularidad de su signatario;
d) Validar y comprobar cuando corresponda, la identidad y existencia real del solicitante;

e) Reconocer y validar los certificados digitales emitidos en el exterior;

f) Otras funciones relacionadas con la prestacion de servicios de certificacion digital.

La Entidad Certificadora Piiblica AGETIC emite certificados digitales a:
+  Personas naturales
»  Personas juridicas

La Ley N° 164, Ley General de Telecomunicaciones, establece la validez juridica y probatoria de:
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1. El acto o negocio juridico realizado por persona natural o juridica en documento digital y aprobado
por las partes a través de firma digital, celebrado por medio electrénico u otro de mayor avance
tecnoloégico.

El mensaje electronico de datos.

3. La firma digital.

La misma ley realiza excepciones en los siguientes actos y hechos juridicos de su celebracién por medios
clectrénicos:

«  Los actos propios del derecho de familia.
« Los actos en que la ley requiera la concurrencia personal fisica de alguna de las partes,

« Los actos o negocios juridicos sefialados en la ley que, para su validez o produccion de determinados
cfectos, requieran de documento fisico o por acuerdo expreso de partes.

Modalidades de prestacion del servicio

La Entidad Certificadora Piblica AGETIC ofertara el siguiente servicio:
e Contratacién por la emisién del Certificado Digital.

La Entidad Certificadora Publica AGETIC emite dos tipos de certificados digitales conforme a lo establecido
por el ente regulador ATT:

a) Persona juridica: Certificado expedido unicamente a personas bajo relacién juridica con una persona
juridica, a solicitud expresa del representante legal de dicha persona.

b) Persona natural: Certificado expedido a cualquier ciudadana o ciudadano mayor de edad y hébil por
derecho para realizar actos juridicamente validos.

Independientemente del tipo de certificado, se pueden emitir certificados por ¢l tipo de uso:

a) Firma Digital Simple
b) Firma Digital Automatica

Asi mismo, scgin ¢l medio donde se gencre ¢l par de claves, el certificado podréd tener alguno de los
siguientes niveles de seguridad:

a) Nivel de seguridad alto: El par de claves se genera en un dispositivo criptogréfico por hardware,
b) Nivel de seguridad normal: El par de claves se genera en un dispositivo criptografico por software.

Por cada certificado emitido, se cobra una tarifa aprobada por el ente regulador y es determinada de acuerdo al
tipo de certificado digital emitido, los certificados emitidos por la Entidad Certificadora Publica AGETIC
tiecnen una vigencia méxima de un (1) afio (365 dias calendario) con un méaximo de cuatro reemisiones de
certificado digital, que incluye:

a) Emision del certificado digital correspondiente, incluyendo la informacién cstablecida en la
reglamentacion técnica de la ATT (*).
b) Derecho a mantener una cuenta de usuario en el sistema de solicitud de certificados digitales de la
Entidad Certificadora Pblica AGETIC, que le permitira al usuario:
1. Acceder a cualquiera de los certificados emitidos a su nombre y la informacion correspondiente a
su validez, estado y vigencia.

E- L.P-I 88332026
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2. Solicitar la revocatoria de un certificado

3. Solicitar la renovacion de un certificado sin cambio de clave privada. (**)

4. Reportar incidentes con respecto a sus certificados

5. Acceder al servicio de soporte técnico en linea, en los horarios establecidos por la Entidad
Certificadora Piblica AGETIC y segiin sus procedimientos

6. Solicitar la reemision de certificados por pérdida o cambio del dispositivo criptografico (HSM,
token o smartcard) o encontrarse comprometida su clave privada por un méaximo de tres veces, al
cabo de las cuales debera cancelar nuevamente por el servicio de certificacion digital. (**)

c) Acceso al servicio de soporte técnico presencial cn oficinas dec la Entidad Certificadora Publica
AGETIC, en los horarios y bajo los procedimientos establecidos por la misma.

d) Derecho a solicitar la renovacidn, revocatoria o reemision de sus certificados en oficinas de la
Entidad Certificadora Publica AGETIC, en los horarios y bajo los procedimientos establecidos por la
misma. (**)

¢) Derecho a que cualquier persona pueda establecer el estado actual de sus certificados (vélido,
revocado) a través de los servicios de Listas de Revocatoria de Certificados (CRL) o servicio OCSP,
conforme a lo dispuesto por la Entidad Certificadora Publica AGETIC.

f) Derecho a participar de las promociones o beneficios adicionales que pueda establecer la Entidad
Certificadora Piblica AGETIC.

Donde:
(*) La emision del certificado no incluye el dispositivo criptografico (token o HSM) para la preservacioén de

las claves publica y privada y certificado del usuario.

(**) La renovacion, revocacion y/o reemision de certificados se realizardn conforme a los procedimientos
establecidos por la Entidad Certificadora Pliblica AGETIC.

El usuario es responsable de la generacion del par de claves en dispositivos criptograficos seguros. En caso de
usarse dispositivos criptogréficos basados en hardware, los mismos deben estar homologados por la ATT, que
dispone de la lista de todos los dispositivos homologados en su sitio web.

Definiciones

Definiciones aplicadas para el presente el documento:

+ Certificado digital: Es un documento digital firmado digitalmente por una entidad certificadora
autorizada que vincula unos datos de verificacién de firma a un signatario y confirma su identidad. El
certificado digital es valido inicamente dentro del periodo de vigencia, indicado en el certificado
digital.

« Par de claves: Es el conjunto de la clave privada y la clave publica. Las dos claves se generan al
mismo tiempo por el mismo mecanismo criptogréfico. Estas dos claves son complementarias, y para
cualquier operacion que implique el uso de una de las dos claves, se necesita la segunda clave para
cumplir la operacion.

+ Clave privada: Conjunto de caracteres alfanuméricos generados mediante un sistema de cifrado que
contiene datos Gnicos que ¢l signatario emplea en la generacion de una firma electrénica o digital
sobre un mensaje electrénico de datos o documento digital.

+ Clave publica: Conjunto de caracteres de conocimiento publico, generados mediante el mismo
sistema de cifrado de la clave privada; contiene datos unicos que permiten verificar la firma digital
del signatario en el Certificado Digital.

« Firma digital: Es el conjunto de datos electronicos integrados, ligados o asociados de manera logica
a otros datos electrénicos, utilizado por el signatario como su medio de identificacidn, que carece de
alguno de los requisitos legales para ser considerada firma digital.

+  Firma Digital Automética: Firma digital generada por un sistema informatico, donde el titular del
certificado digital delega su uso para tareas definidas en éste.
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+ Nivel de seguridad: En caso de que el par de claves sea generado por un dispositivo criptografico
basado en hardware, el certificado tendra nivel de seguridad alto, en caso de que el par de claves sea
generado por software tendra nivel de seguridad normal.

« Solicitud de firma de certificado: Una solicitud de firma de certificado (en inglés Certificate
Signing Request - CSR) es un archivo digital que un solicitante transmite a una Entidad Certificadora
para obtencr la firma de su certificado. La solicitud de firma de certificado contiene los datos de
identidad y la clave publica del solicitante, y estd firmada con la clave privada del solicitante para
certificar que la solicitud es autentica.

+ Infraestructura de clave piblica: La infraestructura de clave publica es el conjunto de todas las
entidades certificadoras y usuarios de los certificados digitales y de las relaciones entre estos actores.
Una infraestructura de clave plblica cs organizada de manera jerdrquica, encabezada por una entidad
certificadora raiz con certificado auto-firmado, y por debajo entidades certificadoras que emiten
certificados para los usuarios. Todos los certificados emitidos en una infraestructura de clave publica
pueden ser validados siguiendo un camino légico hasta la entidad certificadora raiz, en la cual esta
depositada la confianza en la infraestructura de clave publica. En el caso de la infraestructura de clave
pablica de Bolivia, la Entidad Certificadora Raiz es la ATT, y la Entidad Certificadora Piblica es la
AGETIC,

«  Mboddulo criptogrifico basado en token: Es un dispositivo de seguridad basado en hardware (Por
ejemplo, HSM, token o smartcard) que genera, almacena y protege claves criptograficas. Los
dispositivos criptograficos deberan estar homologados por la ATT.

«  Usuario titular: El usuario titular para el servicio de certificacion digital de la AGETIC es la persona
fisica posecdora del certificado digital y en consecuencia, tendrd los derechos de revocacion,
reemision y renovacién sobre el certificado. El certificado puede ser de persona natural o persona
juridica,

» Usuario corporative: Las cuentas corporativas son las entidades que establecen un vinculo
contractual o de convenio con la Entidad Certificadora Publica AGETIC para adquirir certificados
digitales para su personal interno.

« Lista de certificados revocados: Una lista de revocatoria de certificados (en inglés Certificate
Revocation List - CRL) es un archivo digital que conticne una lista de certificados revocados. La
revocatoria de un certificado corresponde a revocar su validez, por algin motivo, antes de su fecha de
expiracion. La lista de revocatoria de certificados esta firmada por una autoridad reconocida dentro
de la infraestructura de clave publica. En el caso de la Entidad Certificadora Publica - AGETIC, la
lista de revocatoria estd firmada con un par de claves y un certificado dedicados.

« Emision de Certificados: La Entidad Certificadora Publica AGETIC emitird los certificados que se
le soliciten a través de una Agencia de Registro autorizada, una vez que se hayan aprobado dichas
solicitudes mediante la comprobacion del cumplimiento de los correspondientes requisitos.

Requisitos técnicos necesarios para acceder al servicio

Para que un usuario pueda acceder al servicio de certificacion digital deberd contar con las especificaciones
técnicas detalladas a continuacion:

«  Contar con acceso a Internet.
« Darse de alta como usuario en el sistema de Agencia de Registro.

+ En funcién al nivel de seguridad, debera contar con:

o Para Certificados Digitales con Seguridad alta: Dispositivo de seguridad (HSM, token o
tarjetas inteligentes — smartcards) que cumplan con el estandar FIPS 140-2 nivel 2 minimamente.
Los modelos deberan estar en la lista de dispositivos homologados por la ATT, misma que se
encuentra en su respectivo sitio web (https://www.att.gob.bo/homologados). En el dispositivo de
seguridad cs donde se generaran el par de claves (publica y privada) para realizar la solicitud.

E-LP-1883/2026
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o Para Certificados Digitales con Seguridad Normal: Software, que cumpla con los requerimientos
y niveles de seguridad establecidos en la RAR ATT-DJ-RA TL LP 209/2019, que esté
homologado por la ATT. El usuario debe estar consciente de que ¢l par de claves se almacena en
¢l contenedor de software donde realiza la solicitud, y el certificado una vez generado debe
almacenarse junto a la clave privada para permitir la firma de documentos. La Entidad
Certificadora Publica AGETIC provee una herramienta homologada por la ATT para la
generaciéon del par de claves por software, misma que puede ser encontrada en:
hitps://firmadigital.bo/

+ El usuario deberd generar su par de claves y enviar su clave piblica a través de mecanismos que
garanticen que el procedimiento es seguro. Si el usuario no supiera realizar la operacién, los Oficiales
de Registro le proporcionaran el soporte necesario, mismo que podrd ser realizado en cualquier
Agencia de Registro autorizada siempre y cuando se utilice un Token o SmartCard como medio de
almacenamiento del Certificado; en caso de Certificados almacenados en un contenedor de Software
o en un HSM, la responsabilidad de la generacion del par de claves es del usuario solicitante. Para

La Entidad Certificadora Piblica AGETIC, las Agencias de Registro y los Oficiales de Registro autorizados
harén todos los esfuerzos por brindar un servicio de calidad a los usuarios, tanto en los aspectos técnicos como
humanos, enmarcada en una politica de satisfaccion de sus suscriptores. En ese contexto, la Entidad
Certificadora Pablica AGETIC no sc hard responsable de la suspensién del servicio por cualquier causa que
no esté bajo control dirccto de la entidad, como eventos de fuerza mayor o caso fortuito, cortes de cnergia
prolongados, desastres naturales, interrupcion en el servicio de internet por parte del proveedor del servicio,
orden de revocatoria por autoridad competente u otros.

La Entidad Certificadora Publica AGETIC tampoco se hace responsable por fallas o pérdidas de datos fruto
de ataques informaticos u otros que logren sobrepasar las medidas de seguridad y procedimientos establecidos
y aprobados por la Entidad Certificadora Raiz.

Los servicios de la Entidad Certificadora Publica AGETIC en favor del usuario, en cuanto a la certificacion
digital, se limitan a la firma de los certificados y publicacién de la Lista de Certificados Revocados (CRL), el
servicio OCSP, asi como brindar los mecanismos necesarios para la renovacion, reemision y revocacién de los
certificados firmados. De ser posible y a criterio de la Entidad Certificadora Piblica AGETIC, la misma
ofrecera soporte técnico a los usuarios, en el marco de lo que considere pertinente y bajo los alcances que
cstablezea. La atencion de reclamos se realizard conforme a la normativa vigente y el procedimiento
establecido.

Habilitacién y plazo para la provisién del servicio

La solicitud de un Certificado Digital, se inicia desde el sistema de Agencia de Registro, siguiendo los pasos
indicados en el mismo. Para completar la solicitud, el usuario solicitante debe presentar los requisitos
establecidos segin el Perfil de Certificado solicitado; y finalmente se procederd a realizar la toma de
Fotografia para verificacién visual con documento de identidad. En caso de ser necesario, el usuario
solicitante podra a personarse a alguna Agencia de Registro para asesoramiento.

Las Agencias de Registro deben asegurarse que los usuarios solicitantes han sido plenamente identificados y
que la peticién de certificado es verificada y completa, Para ello, la Agencia de Registro podra disponer de
diferentes medios para realizar la respectiva verificacion de documentos, validacion de identidad y la toma de
Fotografia para la verificacién visual con el documento de identidad. El solicitante asume la responsabilidad
por la veracidad y exactitud de la informacion proporcionada y presentada cn el sistema y al Oficial de
Registro para la solicitud del certificado.
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La Agencia de Registro debe realizar un proceso de validacién de la identidad del solicitante con el SEGIP y
complementar este proceso con ¢l uso de la Plataforma de Interoperabilidad u otros medios digitales que se
dispongan. Asimismo, deben verificar el cumplimiento de los requisitos y verificacién del pago
correspondiente.

El Oficial de Registro una vez verificada la solicitud, debera firmar digitalmente el CSR y enviar a la Entidad
Certificadora Publica AGETIC.

Las Agencias de Registro son responsables de centralizar la informacion digital generada y obtenida en los
procesos de solicitud, renovacion, recmision y revocacion de certificados digitales.

Todo CSR registrado y enviado por la Agencia de Registro, que no llegue a ser procesado por la Entidad
Certificadora Publica en los plazos establecidos, por casos fortuitos o de fuerza mayor, deberdn ser
informadas mediante nota oficial al ente regulador ATT para su conocimiento y seguimiento.

La Entidad Certificadora Piiblica AGETIC seré responsable de atender todo CSR remitido por la Agencia de
Registro debidamente firmado por el Oficial de Registro que atendi6 la solicitud y emitir el certificado digital
solicitado, para ello dispone de procedimientos intemos que incluyen una Ceremonia de Emision de los
Certificados Digitales que garantizan la seguridad e integridad de los datos.

La Entidad Certificadora Piblica AGETIC dando cumplimiento a la normativa vigente, tendrd un plazo
méximo de 72 horas para la emision de los certificados y poner a disposicion de los solicitantes su certificado
digital firmado, salvo en caso fortuito, de coyuntura, fuerza mayor o decisién técnicamente justificada,
informando la razén al usuario solicitante y al ente regulador.

Tarifas

La Entidad Certificadora Piblica AGETIC, tiene su estructura tarifaria aprobada por la ATT del servicio de
certificacion digital y esta publicada en el sitio Web: https:/firmadigital.bo/

Obtencién, revocacion, vigencia y conservacion del certificado digital

De conformidad a lo sefialado en el Articulos 28, 29, 30 y 31 del Decreto Supremo N° 1793 Reglamento para
¢l Desarrollo de Tecnologias de Informacion y Comunicacion, se establecen los siguientes requisitos:

Obtencién del certificado digital

Los certificados emitidos por la Entidad Certificadora Piblica AGETIC tienen periodos de vigencia segn el
tipo de Certificado, dicho periodo esté especificado en el propio certificado y esta definido en los documentos
de Politicas de Certificacion de cada tipo de certificado.

Independientemente del tipo, se pueden emitir certificados por tipo de uso:

»  Firma Digital Simple: Cuando el usuario titular administra ¢l certificado para cada una de las firmas
a realizar
+ Firma Digital Automatica: Cuando la firma digital se realiza a través de un sistema informdtico,
donde el titular del certificado delega su uso para tareas definidas cn éste
Asi mismo, segin el medio donde se genere el par de claves, el certificado podra tener alguno de los
siguientes niveles de seguridad:
+ Nivel de seguridad alto: El par de claves se genera en un dispositivo criptografico por hardware
+ Nivel de seguridad normal: El par de claves se genera en un dispositivo criptogréfico por software.

F-Lp- 188312026
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La solicitud de un certificado digital puede ser realizado por cualquier persona mayor de edad en plena
capacidad de asumir las obligaciones y responsabilidades inherentes a la posesion y uso del certificado.

Para la obtencion del Certificado Digital el SIGNATARIO (A) o USUARIO (A) deberad acreditar su
identidad, siendo la solicitud personal, la misma podra ser realizada de forma presencial o por otros medios
establecidos, siempre que se garantice la identidad del usuario; debiendo cumplir con los siguientes requisitos.

Requisitos para personas naturales
Los requisitos para personas naturales son:

a) Documento de Identidad vigente (Carnet de identidad o extranjero, segln corresponda).

b) Ultima factura de un servicio basico (Luz o agua) que permita verificar su direccién actual.

c) Registro y solicitud de un certificado digital de tipo persona natural en el sistema de la Agencia de
registro.

d) En funcion al nivel de seguridad del certificado a solicitar contar con:

o  Para Certificados Digitales con Seguridad alta: Dispositivo de seguridad (HSM, token o tarjetas
inteligentes — smartcards) que cumplan con el estandar FIPS 140-2 nivel 2 minimamente, Los
modelos deberdn estar en la lista de dispositivos homologados por la ATT, misma que se
encuentra en su respectivo sitio web (https://www.att.gob.bo/homologados). En el dispositivo de
seguridad es donde se generardn el par de claves (pliblica y privada) para realizar la solicitud.

= Para Certificados Digitales con Seguridad Normal: Software, que cumpla con los requerimientos
y niveles de seguridad establecidos en la RAR ATT-DJ-RA TL LP 209/2019, que esté
homologado por la ATT, El usuario debe estar consciente de que el par de claves se almacena en
el contenedor de software donde realiza la solicitud, y el certificado una vez generado debe
almacenarse junto a la clave privada para permitir la firma de documentos.

Requisitos para personas juridicas

Los requisitos para personas juridicas son:

a) Documento de Identidad vigente (camet de identidad o de Extranjero, segin corresponda).

b) Certificado de Inscripcion al Padrén Nacional de Contribuyentes Biométrico Digital (PBD-11) y/o
Documento de Exhibicion del NIT (Namero de Identificacion Tributaria) del solicitante vigente.

c) Nota de Autorizacién original para el solicitante por la Méxima Autoridad Ejecutiva o el
Representante Legal de la Empresa.

d) Registro y solicitud de un certificado digital de tipo persona juridica en el sistema de la Agencia de
registro.

¢) En funcién al nivel de seguridad del certificado a solicitar, debera contar con:

1. Para Certificados Digitales con Seguridad alta: Dispositivo de seguridad (HSM, token o tarjetas
inteligentes — smartcards) que cumplan con el estandar FIPS 140-2 nivel 2 minimamente. Los
modelos deberan estar en la lista de dispositivos homologados por la ATT, misma que se
encuentra en su respectivo sitio web (https://www.att.gob.bo/homologados). En el dispositivo de
seguridad es donde se generaran el par de claves (publica y privada) para realizar la solicitud.

2. Para Certificados Digitales con Seguridad Normal: Software, que cumpla con los requerimientos
y niveles de seguridad establecidos en la RAR ATT-DJ-RA TL LP 209/2019, que esté
homologado por la ATT. El usuario debe estar consciente de que el par de claves se almacena en
el contenedor de software donde realiza la solicitud, y el certificado una vez genecrado debe
almacenarse junto a la clave privada para permitir la firma de documentos.

Renovacidn de un certificado digital

Para ese procedimiento el usuario titular deberd acceder al Sistema de la Agencia de Registro con las
credenciales de usuario que obtuvo al momento de crear la cuenta y decidir si desea generar un nuevo par de
claves o conservar el par de claves para la renovacién del Certificado, finalmente deberd coordinar la video
llamada de verificacion fotografica y carnet de identidad, Se puede realizar la solicitud de renovacién hasta en
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tres (3) oportunidades, siempre y cuando el certificado este vigente. Si s¢ ha excedido el periodo de vigencia
del certificado, se debe realizar una solicitud de un nuevo certificado, La cuarta renovacidon consecutiva
también ser4 tratada como una solicitud nueva, necesitando cumplir todos los procedimientos establecidos por
la Entidad Certificadora Piblica AGETIC.

Reemision de un certificado digital

La solicitud de reemision de certificado digital debe aplicarse a un certificado revocado, y podré generarse un
nucvo par de claves para el nuevo certificado digital.

Al cnviar ¢l archivo CSR de reemisién a la Entidad Certificadora Publica, ¢l Sistema de Agencia de Registro
especificard el periodo de validez correspondiente en base al tiempo restante del certificado digital inicial.

Cuando un usuario con Certificado Digital con Token solicite una reemision, puede solicitar también la
reposicion del token. Para ello debe apersonarse a una Agencia de registro para la entrega del dispositivo,
previa cancelacion del costo de reposicién del dispositivo y proceder segiin lo establecido para una reemision
de certificado digital.

Se podra realizar una reemisién con cambio de titular; para ello, es necesario que el nuevo titular presente
todos los requisitos necesarios y siga los procedimientos como si de una nueva solicitud se tratase, incluyendo
la presentacion de los requisitos y firma de un nuevo contrato de adhesién.

En caso que se solicite una reemision sin cambio de titular también serd necesario firmar un nuevo contrato de
adhesion.

Revocacién de un certificado digital

. Un certificado digital podré ser revocado debido a las siguientes causas:

a) A solicitud del titular debido a robo, pérdida, revelacion, modificacién, u otro compromiso o
sospecha de compromiso de la clave privada del titular.

b) Emision defectuosa de un certificado debido a que:
1. No se ha cumplido un requisito material para la emision del certificado.
2. Un dato fundamental relativo al certificado es falso.
3. Identificacién de un error de entrada de datos u otro error de proceso.

¢) No se firme el contrato de adhesion al servicio en el plazo establecido posterior a su emisién.

d) La informacion contenida en el certificado o utilizada para realizar la solicitud cambio.

e) El certificado de la Entidad Certificadora Publica AGETIC o Entidad Certificadora Raiz ATT es
revocado,

f) Otros fundamentos técnicos y/o legales, de interés nacional, por resguardo de la seguridad del
Estado Plurinacional de Bolivia o de interés del pueblo boliviano, mediante Resolucién
Administrativa de su Maxima Autoridad Ejecutiva.

[I. La revocacion del certificado digital no exime a su titular del cumplimiento de las obligaciones
contraidas durante la vigencia del certificado.

Vigencia de los certificados
La vigencia de los certificados digitales emitidos no sera superior a un (1) afio.

Conservacién del certificado digital

La conservaci6n del certificado digital es de entera responsabilidad del usuario titular, y debe ser almacenado
adecuadamente en el dispositivo criptografico para el que fue emitido segiin la generacion de su par de claves
(hardware o software).
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Derechos y obligaciones del titular del certificado digital

Documentos de referencia

e LeyN°164, articulo 54 y articulo 55
» Decreto Supremo N°1793, articulo 52, 53, 54 y articulo 55

Titular del certificado digital

De acuerdo a lo establecido en el Articulo 52 del Decreto Supremo N°® 1793 Reglamento para el Desarrollo de
Tecnologias de Informacién y Comunicacion, son titulares de la firma digital y del certificado digital las
personas naturales y las personas juridicas que a través de sus representantes legales hayan solicitado por sf y
para si una certificacion que acredite su firma digital.

Responsabilidad del titular

De acuerdo a lo establecido en ¢l Articulo 53 del Decreto Supremo N° 1793 Reglamento para el Desarrollo de
Tecnologias de Informacién y Comunicacion, el titular serd responsable en los siguientes casos:

a) Por la falsedad, error u omisién en la informacion proporcionada a la entidad de certificacién y por el
incumplimiento de sus obligaciones como titular,

b) Los datos de creacion de la firma digital vinculado a cada certificado digital de una persona juridica,
seré responsabilidad del titular del certificado, cuya identificacién se incluira en el certificado digital.

¢) El documento con firma digital le otorga al titular del certificado la responsabilidad sobre los efectos
juridicos generados por la utilizacién del mismo.

d) Asimismo, acorde a los procedimientos de la AGETIC, la cntidad no podra acceder en ningun
momento a la clave privada del usuario, por lo que éste es el Unico responsable de su generacion,
administracion, uso y custodia. En caso de verse comprometida por cualquier razén dicha clave, el
usuario deberd informar a la AGETIC o a alguna Agencia de Registro autorizada a la brevedad
posible y solicitar su revocatoria. Todos los efectos o daiios que pudieran ocasionarse al usuario o0 a
terceros, en el transcurso comprendido entre la generacion del certificado y su revocatoria, son de
exclusiva responsabilidad del usuario.

Derechos del titular del certificado

De conformidad a lo sefialado en el Articulo 54 del Decreto Supremo N° 1793 Reglamento para el Desarrollo
de Tecnologias de Informacion y Comunicacion, el titular del certificado digital tiene los siguientes derechos:

a) A ser informado por la entidad certificadora de las caracteristicas generales, de los procedimientos de
creacion y verificacion de firma digital, asi como de las reglas sobre pricticas de certificacion y toda
informacion generada que guarde relacién con la prestacion del servicio con caréacter previo al inicio
del mismo, asi como de toda medificacién posterior;

b) A la confidencialidad de la informacion proporcionada a la entidad certificadora;

¢) A recibir informacion de las caracteristicas generales del servicio, con cardcter previo al inicio de la
prestacion del mismo; ﬁ“?&:‘\

d) A ser informado, antes de la suscripcion del contrato para la emisién de certificados digitales, acerca '™ e
del precio de los servicios de certificacion, incluyendo cargos adicionales y formas de pago, de las | "’0@({ /)
condiciones precisas para la utilizacion del certificado, de las limitaciones de uso, de los . -
procedimientos de reclamacién y de resolucidn de litigios previstos en las leyes o los que se TRAE
acordaren; ' R

¢) A que la cntidad certificadora le proporcione la informacion sobre su domicilio legal en ¢l pais y i
sobre todos los medios a los que el titular pueda acudir para solicitar aclaraciones, dar cuenta del mal
funcionamicnto del servicio contratado, o la forma en que presentara sus reclamos;
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A ser informado, al menos con dos (2) meses de anticipacion, por la entidad certificadora del cese de
sus actividades, con el fin de hacer valer su aceptacién u oposicion al traspaso de los datos de sus
certificados a otra entidad certificadora.

De conformidad a lo sefialado en el Articulo 54 de la Ley General de Telecomunicaciones, Tecnologias de
Informacién y Comunicacién, el titular del certificado digital tiene los siguientes derechos:

a)
b)

c)

d)

)
k)
D)
n)

0)
p)

r)
s)
t)
u)

V)

Acceder en condiciones de igualdad, equidad, asequibilidad, calidad, de forma ininterrumpida a los
servicios de telecomunicaciones y teenologias de informacion y comunicacion,

Elegir y cambiar libremente de operador o proveedor de los servicios y de los planes de acceso a los
mismos, salvo las condiciones pactadas libremente en el contrato, las cuales deben ser explicitas,
claras y previamente informadas a las usuarias y los usuarios.

Acceder a informacién clara, precisa, cierta, completa, oportuna y gratuita acerca de los servicios de
telecomunicaciones y tecnologias de informacién y comunicacién, a ser proporcionada por los
operadores o proveedores de los servicios.

Acceder gratuitamente a los servicios de telecomunicaciones y tecnologias de informacion y
comunicacion en casos de emergencia, que determine la Autoridad de Regulacién y Fiscalizacion de
Telecomunicaciones y Transportes

Recibir de forma oportuna, comprensible y veraz la factura mensual desglosada de todos los cargos y
servicios del cual es usuario, en la forma y por el medio en que se garantice su privacidad.

Exigir respeto a la privacidad e inviolabilidad de sus comunicaciones, salvo aquellos casos
expresamente sciialados por la Constitucion Politica del Estado y la Ley.

Conocer los indicadores de calidad de prestacion de los servicios al piblico de los proveedores de
telecomunicaciones y tecnologias de informacién y comunicacién.

Acceder gratuitamente a las guias telefonicas a nivel nacional y a un servicio nacional gratuito de
informacién de voz, sobre sus contenidos.

Solicitar la exclusién, sin costo alguno, de las guias de usuarias o usuarios disponibles al pablico, ya
sean impresas o electronicas. Las usuarias o usuarios podran decidir cudles datos personales se
incluyen, asi como comprobarlos,

Suscribir contratos de los servicios de telecomunicaciones y tecnologias de informacion y
comunicacién de acuerdo a los modelos de contratos, términos y condiciones, previamente aprobados
por la Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes.

Ser informado por el proveedor oportunamente, cuando se produzca un cambio de los precios, las
tarifas o los planes contratados previamente.

Recibir el reintegro o devolucion de montos que resulten a su favor por errores de facturacién,
deficiencias o corte del servicio.

Ser informado sobre los plazos de vigencia de las ofertas y promociones de los servicios.

Obtener respuesta efectiva a las solicitudes realizadas al proveedor.

Ser informado oportunamente de la desconexion o corte programado de los servicios.

Reclamar ante los proveedores de servicios y acudir ante las autoridades competentes en aquellos
casos que la usuaria o usuario considere vulnerados sus derechos, mereciendo atencidn oportuna.
Recibir proteccién del proveedor del servicio sobre los datos personales contra la publicidad no

autorizada por la usuaria o usuario, en el marco de la Constitucion Politica del Estado y la presente (=

Ley.

Disponer, como usuaria o usuario en situacion de discapacidad y persona de la tercera edad
facilidades de acceso a los servicios de telecomunicaciones y tecnologias de informacién y
comunicacion, determinados en reglamento.

Exigir la proteccién de la nifiez, adolescencia y juventud en la prestacion de los servicios.

Recibir servicios que no causen dafios a la salud y al medio ambiente, conforme a normas
establecidas,

Participar en los mecanismos de control social,

Otros que se deriven de la aplicacién de la Constitucién Politica del Estado, Tratados Internacionales,
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las leyes y demas normas aplicables.

Obligaciones del titular del certificado

De conformidad a lo sefialado en el Articulo 55 del Decreto Supremo N° 1793 Reglamento para el Desarrollo
de Tecnologias de Informacién y Comunicacion, el titular del certificado digital tiene las siguientes
obligaciones:

1. El titular de la firma digital mediante el certificado digital correspondiente tiene las siguientes
obligaciones:

a) Proporcionar informacion fidedigna y susceptible de verificacion a la entidad certificadora,

b) Mantener el control y la reserva del método de creacién de su firma digital para evitar el uso no
autorizado;

¢) Observar las condiciones cstablecidas por la entidad certificadora para la utilizacion del
certificado digital y la generacion de la firma digital;

d) Notificar oportunamente a la certificadora que los datos de creacion de su firma digital han sido
conocidos por terceros no autorizados y que podria ser indebidamente utilizada, en este caso
deberd solicitar la baja de su certificado digital;

e) Actuar con diligencia y tomar medidas de seguridad necesarias para mantener los datos de
generacion de la firma digital bajo su estricto control, evitando la utilizacién no autorizada del
certificado digital;

f) Comunicar a la entidad certificadora cuando exista el riesgo de que los datos de su firma digital
sean dc conocimiento no autorizado de terceros, por el titular y pueda ser utilizada
indebidamente;

g) No utilizar los datos de creacién de firma digital cuando haya expirado ¢l periodo de validez del
certificado digital; o la entidad de certificacién le notifique la revocacion del certificado.

II. El incumplimiento de las obligaciones antes detalladas, hara responsable al titular de la firma digital
de las consecuencias generadas por el uso indebido de su firma digital,

De conformidad a lo sefialado en el 55 de la Ley General de Telecomunicaciones, Tecnologias de
Informacién y Comunicacion, el titular del certificado digital tiene las siguientes obligaciones:

a) Pagar sus facturas por los servicios recibidos, de conformidad con los precios o tarifas
establecidas.

b) Responder por la utilizacién de los servicios por parte de todas las personas que tienen acceso al
mismo, en sus instalaciones o que hacen uso del servicio bajo su supervision o control.

c) No causar dafio a las instalaciones, redes y equipos de los operadores y proveedores.

d) Cumplir con las instrucciones, y planes que emita la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes en casos de emergencia y seguridad del Estado.

¢) No causar interferencias perjudiciales a operaciones debidamente autorizadas.

f) Otros que s¢ deriven de la aplicacion de la Constitucién Politica del Estado, las leyes y demas
normas aplicables.

Derechos y obligaciones de 1a ECA o Agencia de Registro

Documentos de referencia

e Ley N°164, articulo 59
e Decreto Supremo N°1793, articulo 43, articulo 45, articulo 46 y articulo 56
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Derechos de la entidad certificadora publica

De conformidad a lo establecido en el Articulo 58 de la Ley N°164 Ley General de Telecomunicaciones,
Tecnologias de Informacién y Comunicacion, la Entidad Certificadora Piblica tiene los siguientes derechos:

a) Recibir oportunamente el pago por los servicios provistos, de conformidad con los precios o tarifas
establecidas,

b) Cortar el servicio provisto por falta de pago por parte de las usuarias o usuarios, previa
comunicacion, conforme a lo establecido por reglamento,

¢) Recibir proteccion frente a interferencias perjudiciales a operaciones debidamente autorizadas.

d) Otros que se deriven de la aplicacién de la Constitucion Politica del Estado, la Ley N°164 y demas
normas aplicables.

Obligaciones de la entidad certificadora publica

De conformidad a lo establecido en el Articulo 59 de la Ley N°164 Ley General de Telecomunicaciones,
Tecnologias de Informaciéon y Comunicacién, la Entidad Certificadora Publica tienc las siguientes
obligaciones:

a) Someterse a la jurisdiccion y campctenc;a de la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes,

b) Proveer en condiciones de igualdad, equidad, asequibilidad, calidad, de forma ininterrumpida, los
servicios de telecomunicaciones y tecnologias de informacion y comunicacion.

¢) Proporcionar informacién clara, precisa, cierta, completa, oportuna y gratuita acerca de los servicios
de telecomunicaciones y tecnologias de informacion y comunicacion, a las usuarias o los usuarios.

d) Proporcionar informacién clara, precisa, cierta, completa y oportuna a la Autoridad de Regulacion y
Fiscalizacién de Telecomunicaciones y Transportes.

¢) Provecer gratuitamente los servicios de telecomunicaciones y tecnologias de informacion y
comunicacién en casos de emergencia, que determine la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes.

f) Suscribir contratos de los servicios de telecomunicaciones y tecnologias de informacion y
comunicacion de acuerdo a los modelos de contratos, términos y condiciones, previamente aprobados
por la Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes.

g) Efectuar el reintegro o devolucion de montos que resulten a favor de las usuarias o los usuarios por
errores de facturacién, deficiencias o corte del servicio, con los respectivos intereses legales.

h) Atender las solicitudes y las reclamaciones realizadas por las usuarias o los usuarios.

i) Informar oportunamente la desconexién o cortes programados de los servicios.

j) Brindar proteccidn sobre los datos personales evitando la divulgacion no autorizada por las usuarias o
usuarios, cn el marco de la Constitucion Politica del Estado y la presente Ley.

k) Facilitar a las usuarias o usuarios en situacion de discapacidad y personas de la tercera edad, el acceso
a los servicios de telecomunicaciones y tecnologias de informacién y comunicacion, determinados en
reglamento.

[) Proveer servicios que no causen dafios a la salud y al medio ambiente.

m) Cumplir las instrucciones y planes que se emitan en casos de emergencia y seguridad del Estado.

n) Actualizar periédicamente su plataforma tecnologica y los procesos de atencién a las usuarias y los
usuarios.

0) Otros que se deriven dc la aplicacion de la Constitucion Politica del Estado, Tratados Internacionales,
las leyes y demas normas aplicables.

Para garantizar la publicidad, seguridad, integridad y eficacia de la firma y certificado digital, la Entidad
Certificadora Piblica tiene las siguientes obligaciones de acuerdo a lo establecido en cl Articulo 43 del
Decreto Supremo N°1793 Reglamento para el Desarrollo de Tecnologias de Informacion y Comunicacion:
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a) Cumplir con la normativa vigente y los estandares técnicos emitidos por la ATT;

b) Desarrollar y actualizar los procedimientos de servicios de certificacion digital, en funcién a las
técnicas y métodos de proteccion de la informacion y lineamientos establecidos por la ATT;

c) Informar a los usuarios de las condiciones de emision, validacién, renovacion, revocacion, tarifas y
uso acordadas de sus certificados digitales a través de una lista que debera ser publicada en su sitio
web entre otros medios;

d) Mantener el control, reserva y cuidado de la clave privada que emplea para firmar digitalmente los
certificados digitales que emite. Cualquier anomalia que pueda comprometer su confidencialidad
deberd ser comunicada inmediatamente a la ATT;

¢) Mantener el control, reserva y cuidado sobre la clave publica que Ie es confiada por el signatario;

f) Mantener un sistema de informacién de acceso libre, permanente y actualizado donde se publiquen
los procedimientos de certificacién digital, asi como los certificados digitales emitidos consignando,
su numero unico de serie, su fecha de emisidn, vigencia y restricciones aplicables, asi como ¢l detalle
de los certificados digitales revocados;

g) Las entidades certificadoras que derivan de la certificadora raiz (ATT) deberan mantener un sistema
de informacién con las mismas caracteristicas mencionadas en ¢l punto anterior, ubicado en territorio
y bajo legislacién del Estado Plurinacional de Bolivia;

h) Revocar el certificado digital al producirse alguna de las causales seiialadas en los puntos anteriores;

i) Mantener la confidencialidad de la informacion proporcionada por los titulares de certificados
digitales limitando su empleo a las necesidades propias del servicio de certificacion, salvo orden
judicial o solicitud del titular del certificado digital, segun sea el caso;

J) Mantener la informacion relativa a los certificados digitales emitidos, por un periodo minimo de
cinco (5) afos posteriores al periodo de su validez o vigencia;

k) Facilitar informacion y prestar la colaboracion debida al personal autorizado por la ATT, en el
ejercicio de sus funciones, para efectos de control, seguimiento, supervisiéon y fiscalizaciéon del
servicio de certificacion digital, demostrando que los controles técnicos que emplea son adecuados y
efectivos cuando asi sea requerido;

I) Mantener domicilio legal en ¢l territorio del Estado Plurinacional de Bolivia;

m) Notificar a la ATT cualquier cambio en la personeria juridica, accionar comercial, o cualquier cambio
administrativo, direccién, teléfonos o correo electronico;

n) Verificar toda la informacién proporcionada por el solicitante del servicio, bajo su exclusiva
responsabilidad,;

o) Contar con personal profesional, técnico y administrativo con conocimiento especializado en la
materia;

p) Contar con plataformas tecnologicas de alta disponibilidad, que garanticen mantener la integridad de
la informacion de los certificados y firmas digitales emitidos que administra.

q) En caso de emitir certificados por software, proveer al menos una solucion de software libre para la
generacion del par de claves por software, homologada por la ATT y publicada en el repositorio
estatal de software libre.

Garantia

Para garantizar la garantia de la firma y certificado digital, la Entidad Certificadora Piblica ticne las
siguientes obligaciones de acuerdo a lo establecido en el Articulo 45 del Decreto Supremo N°1793
Reglamento para el Desarrollo de Tecnologias de Informacion y Comunicacion:

a)

b)

Las entidades certificadoras deberdn obtener y mantener vigente una boleta de garantia de
cumplimiento de contrato, por el siete por ciento (7%) de sus ingresos brutos de la gestion inmediata
anterior, o sobre sus proyecciones para el primer afio, que respalde su actividad durante la vigencia de
la autorizacién para prestacion de servicios de certificacion digital.

El incumplimiento de este requisito dara lugar a las acciones correspondientes en el marco de las
competencias de la ATT.

Resolucion Administrativa Regulatoria ATT-DJ-RAR-TL LP 24912026

(5] Stk
E-LP- | B8)/2026

OO DO OO @ATTBolivia | www.att.gob.boATT. Te cuida, Te protege. 24 dc 28



 N\TT

wm' LEGALIZADA| sy

i DIRE

RECCION. JURIDICA

__|Resolucion Adminislrativa Regulatoria ATT-DJ-RAR-TL LP 24512026

Auditorias

Las auditorias de la firma y certificado digital, la Entidad Certificadora Publica de acuerdo a lo establecido en
¢l Articulo 46 del Decreto Supremo N°1793 Reglamento para el Desarrollo de Tecnologias de Informacion y
Comunicacion:

a) Las entidades certificadoras podrén ser sometidas a inspecciones o auditorias técnicas por la ATT.

b) LaATT, podra implementar el sistema de-auditoria, que debe como minimo evaluar la confiabilidad y
calidad de los sistemas utilizados, ¢l cumplimiento de los estandares nacionales ¢ internacionales
sobre certificacion y firma digital, la integridad, confidencialidad y disponibilidad de los datos, como
asi también el cumplimiento de las politicas de certificacion definidas por la autoridad, su declaracién
de précticas de certificacion y los planes de seguridad y de contingencia aprobados.

Proteccion de datos personales

A fin de garantizar los datos personales y la seguridad informética de los mismos, de acuerdo a lo establecido
en el Articulo 56 del Decreto Supremo N°1793 Reglamento para el Desarrollo de Tecnologias de Informacién
y Comunicacion, se adoptan las siguientes previsiones:

a) La utilizacion de los datos personales respetara los derechos fundamentales y garantias establecidas
en la Constitucién Politica del Estado;

b) El tratamiento técnico de datos personales en el sector publico y privado en todas sus modalidades,
incluyendo entre éstas las actividades de recoleccidon, conservacion, procesamiento, bloqueo,
cancelacion, transferencias, consultas ¢ interconexiones, requerira del conocimiento previo y el
consentimiento expreso del titular, ¢l que serd brindado por escrito u otro medio equiparable de
acuerdo a las circunstancias. Este consentimiento podré ser revocado cuando exlsta causa justificada
para ello, pero tal revocatoria no tendré cfecto retroactivo;

c) Las personas a las que se les solicite datos personales deberdn ser previamente mformadas de que sus
datos serén objeto de tratamiento, de la finalidad de la recoleccién y registro de éstos; de los
potenciales destinatarios de la informacién; de la identidad y domicilio del responsable del
tratamiento o de su representante; y de la posibilidad de ejercitar los derechos de acceso,
rectificacién, actualizacién, cancelacién, objecion, revocacién y otros que fueren pertinentes. Los
datos personales objeto de tratamiento no podrén ser utilizados para finalidades distintas de las
expresadas al momento de su recoleccion y registro;

d) Los datos personales objeto de tratamiento sélo podran ser utilizados, comunicados o transferidos a
un tercero, previo consentimiento del titular u orden escrita de autoridad judicial competente;

¢) El responsable del tratamicnto de los datos personales, tanto del“scctor publico como del privado,
debera adoptar las medidas de indole técnica y organizativa necesarias que garanticen la seguridad de
los datos personales y eviten su alteracion, pérdida, tratamiento no autorizado, las que deberén
ajustarse de conformidad con el estado de la tecnologia, la naturalcza de los datos almacenados y los
riesgos a que estan expuestos, ya provengan de la accion humana o del medio fisico o natural.

Corte del Servicio

Casos Programados

La Entidad Certificadora Publica AGETIC no podr4 interrumpir sus servicios, o parte dc los mismos, sin la
autorizacién previa y por escrito de la ATT y después de haber informado a los usuarios que resultaren
afectados a través de comunicacion directa o de un medio de comunicacién masivo, por lo menos con cinco
(5) dias de anticipacion, sobre los siguientes casos:

a) Interrupcion del servicio de generacién de Listas de Certificados Revocados (CRL), de mas de un (1) dia
habil.

b) Interrupcién de registros, de més de tres (3) dias héabiles.

¢) Interrupcion de certlﬂcaczén de mds de tres (3) dias habiles.
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Casos no programados

En casos de emergencia, eventos de fuerza mayor o caso fortuito, que justifiquen la interrupcion del servicio
por mas de tres (3) horas continuas por parte de La Entidad Certificadora Publica AGETIC, deber4 reportar el
cese o interrupcion del servicio en el menor plazo posible a la ATT; que en ningln caso podré exceder los tres
(3) dias habiles de ocurrido el hecho.

Derechos y obligaciones de la entidad certificadora publica y ante terceros que confian

De conformidad a lo establecido cn el Articulo 44 del Decrcto Suprémo N° 1793 Reglamento para el
Desarrollo de Tecnologias de Informacién y Comunicacién, la Responsabilidad de la Entidad Certificadora
Publica ante terceros, se da en los siguientes casos:

a) Serd responsable por la emisidn de certificados digitales con errores y omisiones que causen perjuicio
— a sus signatarios o usuarios. %
b) La entidad certificadora se liberard de responsabilidades si demuestra que actud con la debida
diligencia y no le son atribuibles los errores y omisiones objeto de las reclamaciones.
c) La entidad certificadora responderé por posibles perjuicios que se causen al signatario o terceros de
buena fe por el retraso en la publicacién de la informacion sobre la vigencia de los certificados
digitales.

Atencién de consultas, reclamaciones y emergencias y/o servicios de informacién y asistencia

Atencion de consultas y emergencias y/o servicios de informacion

La Entidad Certificadora Publica — AGETIC atenderé las consultas referentes a los servicios que presta en la
cuenta de correo electronico soporte@firmadigital.bo, al nimero de teléfono (591-2) 2184026, WhatsApp
(591) 71555590 y sistema de consultas establecidos en el sitio web https:/firmadigital.bo/

Las consultas scrdn atendidas de lunes a viernes, de 08:30 a 16:30 (Horario continuo, GMT -4), o en los
horarios dc trabajo establecidos por las autoridades competentes en el territorio del Estado Plurinacional de
Bolivia para la administracion publica.

Procedimiento de reclamaciones \

El procedimiento de Reclamaciones se regira de conformidad a lo establecido en el Decreto Supremo 27172

Reglamento de la Ley de Procedimiento Administrativo para el Sistema de Regulacion Sectorial (vigente a la {'Eﬁ i,
fecha). ! oufe

Reclamacién directa P,

El usuario tienc el derecho de recibir por parte de la Entidad Certificadora Piblica AGETIC, a través de su
Oficina de Atencién al Consumidor — ODECO, la debida atencién y procesamicnto de sus reclamaciones por
cualquier deficiencia en la prestacién del servicio. Asi mismo puede solicitar la devolucién de los importes
indebidamente pagados. '

Asimismo, el usuario o un tercero por él, previa identificacion, presentard su reclamacion, en una primera
instancia ante la Entidad Certiﬁcaiiora Publica. -

Por otro lado, la reclamacion serd presentada en forma escrita o verbal, gratuita, por cualquier medio de
comunicacion, dentro de los veinte (20) dias del conocimiento del hecho, acto u omisién que la motiva.

El plazo quc la Entidad Certificadora Publica tienc para resolver la reclamacion se regiréd de acuerdo a lo
establecido en ¢l Articulo 57 del Decreto Supremo N° 27172:

a) A los tres (3) dias de su recepcion, en casos de interrupcién del servicio o de alteraciones graves
derivadas de su prestacion; o
b) A los quince (15) dias en los demds casos. i
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La Entidad Certificadora Publica s¢ pronunciard por la procedencia o improcedencia de la reclamacion,
dejando constancia escrita de su decision. Si decide la procedencia de la reclamacién adoptard todas las
medidas necesarias para devolver. los importes indebidamente cobrados, reparar o reponer cuando
corresponda, y en generalasumird toda medida destinada a evitar perjuicios a los usuarios. La decision debera
cumplirse en un plazo maximo de veinte (20) dias.

La Entidad Certificadora Pablica comunicaré al reclamante/usuario la resolucion que decide la reclamacion
dentro de los ginco (5) dias siguientes a su pronunciamiento, informando al reclamante, en caso de ser
- improcedente su reclamacion, sobre su derecho a presentarla en la correspondiente instancia.

Por otro lado, sc establece que la carga de la prucba sera de la Entidad Certificadora Publica.

Reclamacién administrativa _
Por otro lado, en cuanto al procedimiento de la Reclamacién Administrativa se establece que, si la Entidad
Certificadora Pablica declara improcedente la reclamacion o no la resuelve dentro del plazo establecido al
efecto, el usuario o un tercero por ¢l, podréan presentarlo a la Autoridad competente en el plazo de quince (15)
dias,

El usuario presentard su reclamacion de manera escrita o verbal, por cualquier medio de comunicacin,
acreditando que con anterioridad realizé la reclamacion directa en la entidad o, en su dcfecto expresando las
razones por las que realiza su reclamacioén en csta instancia.

Asimismo, cn esta ctapa el usuario podrd acompafiar las pruebas documentales de que intentare valerse y
ofrecer las restantes; y la ATT registrard su Reclamacion Administrativa.

Medidas para salvaguardar la inviolabilidad de las telecomunicaciones y proteccion de la informacién

De conformidad a lo sefialado en el Articulo 56 de la Ley N° 164 Ley General de Telecomunicaciones,
Tecnologias de Informacién y Comunicacién y en el marco de lo establecido en la Constitucion Politica del
Estado, la Entidad Certificadora Publica garantizara la inviolabilidad y secreto de las comunicaciones, al igual
que la proteccion de los datos personales y la intimidad de usuarias o usuarios, salvo los contemplados en
guias telefonicas, facturas y otros establecidos por norma,

Cambio o modificaciones en la ley o reglamentos de telecomunicaciones

Los presentes Términos y Condiciones se encuentran enmarcados en la Ley General de Telecomunicaciones y
sus Reglamentos vigentes. Cualquier modificacién futura a estas disposiciones legales serd de aplicacion
inmediata en lo concerniente a los Términos y Condiciones. '

Versiones
- Fecha de
Fecha de Revisado | Aprobado
/
Versién | | Revisién Descripcién del cambio s por RES, ADM. apro:acio
1.0 12/01/2015 | Elaboracién del documento considerando| Sylvain Nicolas |[RA ADSIB|12/01/2015
la elaboracion de Politicas scparadas por| Lesage Laguna  |No. 04/2015
tipo de certificado [ = P
2.0 8/11/2018 |Elaboracién del documento. Se considera| Reynaldo Maria -ADSIB!RN_] 31/ 1212{}18 _ :
{ version 2 debido a que los cambios| Alonzo Jannett  |0074/2018 DS
anteriores realizados fueron cambios| Vera Arias Ibafiez
menores Flores

0 . @ @ o @ @ATTBolivia | wwwi/att.gob.bo ATT. Te cuida, Te pm!;,gé. 27 de 28



\C@PEA PIA LEGALIZADA|

DIRECCIOI“J JURIDICA

L.._._

NTT

AUTORIDAD DE REGULACION Y FISCALIZACION
DE TELECOMUNICACIONES Y TRANSPORTES

ATT-DJ-RAR-TL LP 249/2026

\ Resolucién Administrativa Regulatoria
2.1 24/06/2019 | Ajustes al documento en base a la nueva| Reynaldo | José Luis |ADSIB/RA/ |24/06/2019
reglamentacion segin Resolucion ATT-| Alonzo Machicado |0026/2019
DJ-RA TL LP 209/2019 emitida por la| Vera Arias
ATT
| 22 [ 11/2020 | Ajustes al documento cn el marco de| Miguel Bladimir | ADSIB/RA/ |08/12/2020
' | reglamentacion ~ aprobada  mediante| Choque Magne | 0027/2020
Resolucion  Administrativa Regulatoria Molina ,
ATT-DJ-RA TL LP 209/2019, y las d
recomendaciones realizadas porla ATT
2.3 11/2024 Actualizacién de documentos Comité de Bladimir
Calidad, Magne
Seguridad Molina
de la
Informacio
nyde
, Emergencia

OO DG OO @ATTBolivia | www.att.gob.bo ATT. Te cuida, Te protege.

28 de 28



