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POLITICA DE CERTIFICACION “TIPO DE CERTIFICADO PERSONA
JURIDICA”

1. Introduccion

1.1. Descripcion General.

El presente documento presenta la Politica de Certificacion Digital para el tipo de certificado Persona
Juridica, y define los términos que rigen el servicio en el marco de la Ley N.° 164 Ley General de
Telecomunicaciones, Tecnologias de Informacion y Comunicacion, Decretos Supremos N° 1793 y Decreto
Supremo N° 3527 que aprueban el Reglamento para el Desarrollo de Tecnologias de Informacion y
Comunicacién y modificaciones, respectivamente.

La Politica de Certificacion es un instrumento que establece las reglas aplicables para la solicitud, validacién,
aceptacion, entrega, emision, renovacion y revocacion de los certificados. Asi mismo, se tiene una Politica de
Certificacion del tipo de Persona Natural.

En este documento se presentan las condiciones particulares referentes a los Certificados Digitales de tipo
Persona Juridica, el mismo que esta sujeto al cumplimiento de la Declaracién de Practicas de Certificacion de
la ADSIB.

Las Politicas de certificacion son desarrolladas y aprobadas por la ADSIB, y posteriormente presentadas a la
ATT.

Este documento fue desarrollado de acuerdo con las Resoluciones Administrativas Regulatorias RAR ATT-
DJ-RAR-TL LP 32/2015, RAR ATT-DJ-RAR-TL LP 1538/2015, RAR ATT-DJ-RAR-TL LP 272/2017,
emitido por el ente regulador ATT.

1.1.1. Propaésito

El certificado digital cumple los siguientes propositos:
a) Acredita la identidad del titular del Certificado Digital
b) Proporciona legitimidad del Certificado en base a los servicios de verificacion de revocacion de
certificados
¢) Vincula un documento digital o mensaje electronico de datos firmado digitalmente con el usuario
titular.
d) Garantiza la integridad del documento digital o mensaje electrénico con firma digital.

1.1.2. Descripcion de la Entidad Certificadora.

La Entidad Certificadora Publica ADSIB se encuentra autorizada por la ATT para brindar el servicio de
certificacion digital y para ello tiene instalada una infraestructura que brinda seguridad y garantiza la calidad
del servicio.
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Las oficinas de la ADSIB se encuentran ubicadas en la calle Ayacucho y Mercado No 308 - Edificio de la
Vicepresidencia del Estado, Piso 3, asi mismo, las dependencias de su Data Center se encuentran en las
mismas instalaciones en la parte del subsuelo.

La ADSIB como Entidad Certificadora Publica tiene las siguientes funciones:
*  Emitir, validar, renovar, revocar, denegar o reemitir los certificados digitales.
* Facilitar servicios de generacién de firmas digitales.
* Garantizar la validez de las firmas digitales, sus certificados digitales y la identidad del usuario titular.
* Validar y comprobar, cuando corresponda, la identidad y existencia real del usuario titular.
* Reconocer y validar los certificados digitales emitidos en el exterior, siempre y cuando se establezcan

los convenios respectivos para tal fin.
* Otras funciones relacionadas con la prestacion del servicio de Certificacién Digital.

1.2. Identificaciéon del documento.

1.2.1. Nombre
El presente documento lleva como titulo “Politica de Certificacion tipo de certificado Persona Juridica”.

1.2.2. Version
El documento se encuentra en su version 1.

1.2.3. Fecha de elaboracion
El documento fue elaborado en noviembre de 2018.

1.2.4. Fecha de actualizacion
Esta es la primera version.

1.2.5. Localizacion.
La presente politica se la puede localizar en: https:/firmadigital.bo/files/PCPJ.pdf

1.3. Infraestructura Nacional de Certificacion Digital.

La Infraestructura Nacional de Certificacion Digital, esta establecida en el Decreto Supremo N.° 1793, la cual
menciona los siguientes niveles:
* Primer Nivel: Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes: Entidad
Certificadora Raiz
* Segundo Nivel: Entidades Certificadoras
» Tercer Nivel: Agencia de Registro
* Cuarto nivel: Signatarios
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En el documento “Declaracion de Practicas de Certificacion” se detalla mas informacion sobre cada nivel del
INCD.

1.4. Uso de los certificados.

1.4.1. Usos apropiados de los certificados de persona juridica

Los certificados digitales de tipo Persona Juridica emitidos por la ADSIB en calidad de Entidad Certificadora
Publica podran usarse en los términos establecidos en la normativa vigente relacionado a la Certificacion
Digital, con las condiciones adicionales establecidas en la Declaracién de Practicas de Certificacion, la
presente Politica de Certificacién y cualquier otra normativa vigente que asi lo indique.

Los certificados digitales de tipo Persona Juridica emitidos bajo esta Politica de Certificacién, pueden ser
utilizados bajo los siguientes propositos:

* Firma de documentos digitales

* Proteccion de Correo Electronico

* Autenticacion en sitio web

* Firma de codigo informatico

Se permite el uso de estos certificados digitales, en las relaciones del titular en representacién de una entidad
con particulares mediante la firma digital, y el uso de sistemas que estén adecuados para el uso de la firma
digital.

1.4.2. Usos no autorizados de los certificados de persona juridica

No se permite el uso de los certificados digitales para persona juridica en los siguientes casos: Que vaya en
contra a la legislacion vigente, resoluciones establecidas por la ATT como ente regulador, las que no estén
establecidas en la Declaracion de Practicas de Certificacién y la Politica de Certificacién para el tipo Persona
Juridica.

No se permite el uso de los certificados de persona juridica para tramites a nombre exclusivo del titular sin
establecer la relacion de la personeria juridica con el uso de la firma digital.

No se autoriza el uso de los certificados digitales de tipo persona juridica, para firmar CRLs o firma de
OCSP.

Todo uso no autorizado o malintencionado que concluya en un proceso por dafios y prejuicios, solamente
surten efecto entre los usuarios intervinientes del acto o negocio juridico. La ADSIB no opera como
mediadora, ni entidad sancionadora en ninglin caso; Unicamente sera la entidad encargada de facilitar
informacién y ofrecer servicios que permitan validar la integridad de los certificados emitidos.
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1.5. Administracion de las Politicas de Certificacion de Persona Juridica.

La responsabilidad de la administracion de esta “Politica de Certificacion Tipo de Certificado Persona
Juridica” corresponde a la ADSIB como Entidad Certificadora Publica.

Las revisiones de esta Politica de Certificacién de Persona Juridica deberan ser enviadas a la ATT.

1.6. Definiciones y abreviaturas.

1.6.1. Abreviaturas

o ADSIB: Agencia para el Desarrollo de la Sociedad de la Informacién en Bolivia

©o AR: Agencia de Registro

© ATT: Autoridad de Regulacién y Fiscalizacion de Transportes y Telecomunicaciones

o CP: (Certificate Policy) Politica de Certificacion.

o CPS: (Certification Practice Statement) Declaracién de Practicas de Certificacién.

o CRL: (Certificate Revocation List) Lista de Certificados Revocados.

o CSR: (Solicitud de Firma de Certificado) Es una peticién de certificado digital que se

envia a la ECA conteniendo la informacién para la emisién del certificado digital una vez

realizadas las comprobaciones que correspondan.

DPC: Declaracion de Practicas de Certificacion

EC: Entidad Certificadora.

ECP: Entidad Certificadora Publica.

ECR: Entidad Certificadora Raiz.

o HSM: (Hardware Security Module) Modulo de Hardware de Seguridad'.

o IETF: (Internet Engineering Task Force) Grupo de Trabajo de Ingenieria de Internet.

o ISO: (International Organization for Standardization) Organizacién Internacional de
Normalizacion

o NIT: Numero de Idenificacion Tributaria emitido por el Servicio de Impuestos Nacionales

© OCSP: Protocolo de Estado de Certificados en Linea, segin RFC 2560.

o PKI: (Public Key Infrastructure) Infraestructura de Clave Publica.

o RSA: (Rivest Shamir Adleman) Sistema criptografico de clave publica.

o RFC: (Request For Comments®) Requerimiento de Comentarios.

o SEGIP: Servicio General de Identificacion Personal

o SERECI: Servicio de Registro Civico

© SHA: (Secure Hash Algorithm) Algoritmo de Hash Seguro.

1 Un HSM es un dispositivo criptografico basado en hardware que genera, almacena y protege claves criptograficas y suele
aportar aceleracion hardware para operaciones criptograficas

2 Es un conjunto de documentos que sirven de referencia para la comunidad de Internet, que describen, especifican y asisten en
la implementacién, estandarizacién y discusién de la mayoria de las normas, los estandares, las tecnologias y los protocolos
relacionados con Internet y las redes en general.

o O O

e}
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o TIC: Tecnologias de Informaciéon y Comunicacion.
o UTF: (Unicode Transformation Format) Formato de codificacién de caracteres

1.6.2. Definiciones

o Certificado digital: Es un archivo digital firmado digitalmente por una entidad certificadora
autorizada que vincula una clave puiblica a un signatario. El certificado digital es valido
unicamente dentro del periodo de vigencia, indicado en el certificado digital.

o Clave privada: Conjunto de caracteres alfanuméricos generados mediante un sistema de cifrado
que contiene datos unicos que el signatario emplea en la generacién de una firma electrénica o
digital sobre un mensaje electrénico de datos o documento digital.

o Clave publica: Conjunto de caracteres alfanuméricos de conocimiento publico, generados
mediante el mismo sistema de cifrado de la clave privada; contiene datos tinicos que permiten
verificar la firma digital del signatario en el Certificado Digital.

o Firma digital: Es un conjunto de datos electrénicos integrados, ligados o asociados de manera
l6gica a un documento digital, o un correo electronico, que certifica la identidad del signatario y
la integridad del documento digital firmado. La firma digital estd compuesta por el “hash” del
documento digital cifrado por la clave privada del signatario, y por el certificado digital del
signatario.

© Mbédulo criptografico o token: Es un dispositivo de seguridad basado en hardware que genera,
almacena y protege claves criptograficas

© Usuario titular: El usuario titular para el servicio de certificacién digital de la ADSIB es la
persona fisica poseedora del certificado digital y en consecuencia, tendra los derechos de
revocacién, remision y renovacion sobre el certificado. El certificado puede ser de persona natural
o persona juridica.

o Usuario corporativo: Las cuentas corporativas son las entidades que establecen un vinculo
contractual o de convenio con la ECP para adquirir certificados digitales para su personal interno.

2. Publicaciéon de informacion y del repositorio

2.1. Repositorio

La ADSIB mantiene un repositorio de la documentacion en el sitio web:

https://firmadigital.bo/
La ADSIB como Entidad Certificadora Publica es responsable de mantener su repositorio actualizado y con
todos los criterios de seguridad establecidos en las politicas de seguridad, asi mismo, dicho repositorio es de
acceso publico y no contiene informacion confidencial o privada. El repositorio esta disponible durante las
24 horas los 7 dias de la semana y en caso de presentarse contingencias en el sitio web, la ADSIB, aplicara el
procedimiento de gestion de incidentes para que el sitio web se encuentre disponible.
Las listas de los certificados emitidos a usuarios finales no se hacen publicas en ningun repositorio.
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2.2, Repositorio CRL
El Repositorio CRL se encuentra en:
https:/firmadigital.bo/firmadigital bo.crl

2.3. Servicio OCSP
El servicio de consulta OCSP se encuentra en:
https://www.firmadigital.bo/ocsp

2.4, Términos y condiciones

La prestacion del servicio de Certificacién Digital, se encuentra sujeto y sometido al cumplimiento de las
Politicas de Certificacién de la ECP que para fines del servicio se constituyen como sus Términos y
Condiciones.

2.5. Politicas de Certificacion

Las Politicas de Certificacién de la ECP se encuentran en:

https:/firmadigital.bo/files/POL.%C3%8DTICAS%20DE%20CERTIFICA CI%C3%93N%20PARA %20UNA%20ENTIDAD
%20CERTIFICADORA.pdf

2.6. Declaracion de practicas

La Declaracion de Practicas de Certificacion se encuentran en:

https:/firmadigital.bo/files/DECLARACI%C3%93N%20DE%20PRACTICAS%20DE%20CERTIFICACI
%C3%93N.pdf

2.7. Publicacion
La ADSIB proporciona acceso publico a la siguiente informacion:
* Los certificados digitales de la Entidad Certificadora Publica, Entidad Certificadora Raiz que
constituyen la cadena de confianza de la INCD.
* La Lista de Certificados Revocados (CRL) y los servicios de validacion de certificados en linea
(OCSP).
* Los documentos compuesta por el presente documento y las Politicas de Certificacion de los
diferentes tipos de certificados. La ADSIB mantiene un historico de las versiones publicadas.
* Cualquier otra informacién relacionada con el servicio de Certificacion Digital (Precios de cada tipo
de certificado, manuales de usuario y otra informacion de interés).

2.8. Frecuencia de actualizacion

La ADSIB realiza una constante actualizacion de los repositorios publicos. Por otra parte, y por ser una
informacion critica, la actualizacion del repositorio CRL se realiza cada 15 minutos y el servicio OCSP se
mantiene en linea.
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2.9. Controles de acceso al repositorio
La ADSIB no restringe el acceso a las consultas del repositorio, sin embargo, para proteger la integridad y

autenticidad de la informacién publicada se cuenta con controles que impiden a personas no autorizadas
modificar la informacion (incluir, actualizar o eliminar datos).

3. Identificacion y Autenticacion.
Todos los certificados requieren un nombre distinguido conforme al estandar X.500.

No seran admitidos o procesados por la ADSIB los datos correspondientes a diminutivos de nombres, alias o
seudonimos con los cuales se pretenda identificar el usuario. En caso de que el titular pertenezca a una
poblacién indigena seran considerados los nombres que figuran en la cédula de identidad.

Se garantiza que los nombres de los certificados son tinicos para cada titular porque contienen el atributo de
numero de documento de identidad y numero de complemento asignados por el SEGIP, y que permiten
distinguir entre 2 identidades cuando existan problemas de duplicidad de nombres (homénimos).

Para demostrar la identidad del usuario solicitante se solicitara lo siguiente:
*  Documento de identidad original y vigente para contrastar los datos con el SEGIP.
* Toma de Fotografia para verificacion visual con documento de identidad.
*  Captura de huella dactilar, para verificar identidad del usuario solicitante

En el documento “Declaracion de Practicas de Certificacion” se detalla informacion sobre la identificacién y
autenticacion de los titulares de los certificados.

3.1. Formato del Nombre distinguido

Todos los certificados requieren un nombre distinguido conforme al estandar X.500.

Las reglas utilizadas para la interpretacion de los nombres distinguidos en los certificados emitidos estan
descritas en la ISO/IEC 9595 (X.500) Distinguished Name (DN). Adicionalmente todos los certificados
emitidos por la ADSIB utilizan codificacién UTF-8 para todos los atributos, segin la RFC 5280 (“Internet
X.509 Public Key Infraestructure and Certificate Revocation List (CRL) Profile”).

3.2. Validacion de la identidad inicial

Las agencias de registro realizan la validacion y autenticacién de la identidad de los solicitantes de
Certificados Digitales de tipo Persona Juridica, mediante servicios de interoperabilidad establecidos con el
SEGIP y el SERECI.

3.3. Identificacion y autenticaciéon de las solicitudes de renovacion de clave.

Las solicitudes de renovacion son autenticadas por el sistema de Agencia de Registro. Se podra autenticar
una solicitud de renovacién de acuerdo a las siguientes formas:
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El usuario titular debe acceder al Sistema de Agencia de Registro con las credenciales de usuario que
obtuvo al momento de crear la cuenta.

Las renovaciones se podran realizar inicamente mientras el certificado inicial se encuentre vigente. Si
el certificado inicial ha superado su tiempo de vigencia, se debera realizar la solicitud como una
nueva emision de Certificado Digital

Los Oficiales de Registro autorizados de las agencias de registro de la ADSIB pueden solicitar la
renovacion del certificado digital, autenticando la identidad de la persona a la presentacion del
documento de identidad (carnet de identidad o carnet de extranjero). También es necesario solicitar un
documento o Nota de Autorizacion original para el solicitante por la Maxima Autoridad Ejecutiva o el
Representante Legal de la Empresa que acredite que el titular es una persona autorizada de la empresa
por la cual firmara

Identificacion y autenticacion para solicitudes de revocacion

Se realizara la verificacién de la identidad del titular cuando la solicitud de revocacion se realice a través de
un correo electrénico, una llamada telefénica o presencialmente en alguna Agencia de Registro. Se debera
seguir los siguientes procedimientos en cada caso:

a)

b)

En caso de recibir solicitudes de revocacién via correo electrénico o llamada telefonica, se confirmara
la identidad de la persona con algunas preguntas y ademas se realizara una llamada telefénica para
verificar la autenticidad de la solicitud. En caso de que el usuario no conteste después de tres intentos
igual se realizara la revocacion, registrando este hecho junto a la solicitud.

En caso de recibir una solicitud de revocacién presencial, los Oficiales de Registro podran colaborar
en el proceso de solicitud de revocacion desde la cuenta del usuario titular, y una vez registrada la
solicitud, el Oficial procedera a validarla sin necesidad de realizar la verificacion via llamada
telefonica.

Los usuarios corporativos pueden realizar la revocacion de los certificados emitidos para los usuarios
registrados segun su listado de beneficiarios, sin realizar verificacion alguna.

4.

4.1.

Requerimientos Operativos del Ciclo de Vida de los Certificados.

Requisitos para obtencion de certificado digital como persona juridica

Los requisitos para la obtencion de un Certificado Digital de tipo Persona Juridica son:

Documento de Identidad vigente (carnet de identidad o de Extranjero, segun corresponda).
Certificado de Inscripcién al Padron Nacional de Contribuyentes Biométrico Digital (PBD-11) y/o
Documento de Exhibicion del NIT (Numero de Identificacion Tributaria) del solicitante vigente.

Nota de Autorizacion original para el solicitante por la Maxima Autoridad Ejecutiva o el
Representante Legal de la Empresa.

Registro y solicitud de un certificado digital de tipo persona juridica en el sistema de la Agencia de
registro.
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4.2. Procesamiento de la solicitud del certificado
Para realizar una solicitud de certificado digital debe ser mayor de 18 afios.

Las solicitudes para obtener un Certificado Digital de tipo Persona Juridica, se inician desde el sistema de
Agencia de Registro, siguiendo todos los procedimientos indicados en el mismo. Para concluir su solicitud
debe apersonarse a alguna de las sucursales de la Agencia de Registro seleccionada, donde procederan a
completar la solicitud, mediante la captura de la foto y registro de huellas para su respectiva validacion.

El solicitante podra generar el par de claves directamente desde el Sistema de Agencia de Registro segtin
los procedimientos publicados por la Agencia de Registro. Asi mismo, los Oficiales de Registro brindaran el
apoyo necesario para la generacién del par de claves de ser necesario y requerido por el solicitante, no
debiendo participar de manera directa, debido a que se constituye una accion privada.

La Agencia de Registro, debe realizar un proceso de validacién de la identidad del solicitante, verificacién de
cumplimiento de requisito y verificacion del pago correspondiente. Una vez verificada la solicitud de emision
de certificado digital (CSR) para el solicitante, debe ser firmada digitalmente y remitida a la Entidad
Certificadora Publica.

Cuando la AR detecte que el usuario solicitante tenga algin impedimento para obtener su certificado digital,
el sistema no deberd permitir continuar con el proceso y el Oficial de Registro debera proceder a explicar al
solicitante la causa del impedimento y las posibles soluciones.

Una vez revisada la solicitud y concluido el proceso de registro y verificacion de documentos, la AR debe
firmar digitalmente la solicitud de firma de certificado (CSR) y remitirla a la ECA a través del Sistema de
Agencia de Registro.

4.3. Emision de certificados

La ADSIB como Entidad Certificadora Publica dispone de procedimientos internos para la ceremonia de
Firma Digital de los certificados que son estrictamente aplicados a las solicitudes aprobadas y enviadas por
cada Agencia de Registro.

La ADSIB dando cumplimiento a la normativa vigente, tendra un plazo maximo de 72 horas para la emisién
de los certificados una vez recibida la solicitud CSR de la agencia de registro, y enviara a la respectiva
Agencia de Registro el certificado digital firmado, salvo en caso fortuito, fuerza mayor o decision
técnicamente justificada, informando la razo6n al usuario solicitante.

4.4. Aceptacion del certificado

Los certificados emitidos por la Entidad Certificadora Publica son enviados al sistema de Agencia de
Registro. La misma debera notificar al usuario titular poseedor de la clave privada que ya puede descargar su
certificado correspondiente.
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La aceptacion del certificado se realiza con la firma del contrato de adhesion del servicio de forma digital, en
caso de no realizarse esta aceptacion el certificado sera revocado.

4.5. Usos del certificado

Los certificados digitales podran ser utilizados segtn lo estipulado en el documento “Declaracion de
Practicas de Certificacion”, en la presente Politica de Certificacién y en cualquier otro documento
complementario emitido por la ADSIB como Entidad Certificadora Ptiblica y aprobado por la ATT.

4.6. Solicitud de renovacion de certificados

La renovacion de certificados se la puede realizar hasta tres oportunidades, siempre y cuando el certificado
este vigente. La presencia fisica del usuario solicitante no es necesario para realizar dicha solicitud.

La vigencia del Certificado Digital de tipo Persona Juridica obtenido a partir de una renovacion, tendra una
duracion maxima de un afio.

La solicitud de renovacién del certificado digital serd responsabilidad su titular, y lo puede realizar desde el
sistema de Agencia de Registro, realizando el pago correspondiente segtin la estructura tarifaria vigente.

La renovacion del Certificado Digital puede ser realizada inicamente durante los ultimos treinta (30) dias
calendario del periodo de vigencia del certificado digital a renovarse. El titular del certificado digital tendra
conocimiento de las fechas disponibles para la renovacién de su certificado digital, mismas que seran
notificadas al titular del certificado digital via correo electrénico.

Los procedimientos establecidos para la renovacién de un certificado digital serdn validos mientras el
certificado digital se encuentre vigente.

En caso de que la vigencia del certificado haya finalizado o el usuario titular haya realizado tres renovaciones
consecutivas, la solicitud del certificado digital debe ser procesada como una nueva emision.

4.7. Solicitud de revocacion de certificados

El Titular del certificado digital podra realizar la solicitud de revocacion de su certificado digital, mediante el
sistema de Agencia de Registro.

El Titular del certificado digital podra realizar la revocacion de su certificado mientras se encuentre vigente,
bajo las consideraciones establecidas en la Declaracion de Practicas de Certificacion.

La revocacion del certificado se hara efectiva después de realizar la verificacién de la solicitud de revocacion
en el sistema de la Agencia de Registro y/o de a través de correo electronico o llamada telefonica y/o
inmediatamente cuando se realice la solicitud en presencia de un Oficial de Registro.
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En caso de los usuarios corporativos, la revocacion podra realizarse, por el usuario responsable, a través del
Sistema de Agencia de Registro y sera efectiva inmediatamente.

4.8. Solicitud de reemision de certificados

La reemision de un certificado digital es un procedimiento que no requiere la presencia fisica del usuario
titular, y las condiciones para realizarlo son:

* Haber solicitado revocacién del certificado.

* Lasolicitud debe realizarse en el periodo de vigencia del certificado digital inicial

* No supere la segunda solicitud de reemision en el periodo.

La solicitud de reemision de certificado digital debe aplicarse a un certificado previamente revocado. El
usuario solicitante podra generar un nuevo par de claves con la nueva solicitud. El periodo de validez del
nuevo Certificado sera por el lapso restante del periodo de validez del certificado revocado inicialmente.

El titular del certificado digital puede realizar la reemision de su certificado desde el sistema de la Agencia de
Registro.

4.9. Servicio de estado de los certificados

La ADSIB posee dos (2) servicios de comprobacién de estado de los certificados.

Uno de los servicios es la lista de certificados digitales revocados (CRL), que tiene la finalidad de comprobar
si un certificado ha sido revocado por una autoridad certificadora. Esta se actualiza periédicamente cada 15
minutos.

Otro método de comprobacion se realiza mediante el acceso al servicio OCSP, que estara disponible en linea
las 24 horas, los 7 dias de la semana

4.10. Finalizacion de la suscripciéon

La suscripcion del servicio de certificacion digital es por un afio calendario, el fin de suscripcion se produce
cuando expira el periodo de vigencia del certificado o se realiza una revocacion sin posterior reemision.

4.11. Recuperacion de la clave

Si el usuario extravia su clave privada, se debera proceder a la emisiéon de un nuevo certificado debiendo
cumplir los requisitos nombrados en este documento.

4.12. Deposito de claves y recuperacion
La Entidad Certificadora Publica — ADSIB no realiza el deposito de claves
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5. Controles de seguridad fisica, gestion y de operaciones.
5.1. Controles de seguridad fisica

Los controles de seguridad se enmarcan en los lineamientos establecidos en la Resolucién Administrativa
RAR -DJ-RA TL LP 31/2015 emitida por la ATT.

La ADSIB como Entidad Certificadora Ptblica tiene establecida su politica de seguridad e identificados los
controles necesarios para proteger sus areas e instalaciones, sistemas, aplicaciones y servicios implementados
de acuerdo a una gestién de riesgos.

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo.

5.1.1. Ubicacion y construccion

El Centro de Datos de la ADSIB se encuentra en el Edificio de la Vicepresidencia del Estado Plurinacional de
Bolivia, ubicado en el centro de la ciudad de La Paz, entre las calles Ayacucho y Mercado No 308.

La construccién del Centro de Datos retine y mantiene los requisitos de operacion, que impone la normativa
en materia de seguridad. El Centro de Datos opera las veinticuatro (24) horas del dia, los trescientos sesenta y
cinco (365) dias del afio.

La ADSIB cuenta con un Centro de Datos alterno que dispone controles de seguridad fisico ambientales y
solidez en la construccion, con vigilancia durante las 24 horas al dia, los trescientos sesenta y cinco (365)
dias del afio.

5.1.2. Acceso fisico

El acceso fisico al centro de datos mantiene medidas de control de acceso tanto logicas como fisicas
garantizando la integridad y seguridad de los servicios prestados. Para el control de acceso fisico existen
cinco (5) niveles de seguridad, desde el exterior hasta el gabinete de la firma digital donde se encuentra la
infraestructura necesaria del servicio

Los procedimientos de seguridad permiten o restringen el acceso al Centro de Datos, desde el exterior hasta
los servidores. El acceso esta permitido solo al personal autorizado mediante: Login y contrasefia, accesos
biométricos y cerraduras fisicas.

Para el acceso al gabinete de la firma digital donde se ubican los procesos criptograficos es necesario la
autorizacién previa de ADSIB segtin los planes y procedimientos de ingreso al centro de datos.

Se cuenta con sistema de video vigilancia y de grabacion que monitoriza los elementos con los que la ADSIB
presta el servicio de certificacion dentro del centro de datos y areas o instalaciones destinadas al servicio.

5.1.3. Alimentacion eléctrica y aire acondicionado

La construccion donde se encuentran instalados los servidores de la ADSIB cuenta con fuentes de energia
ininterrumpida (UPS), las cuales a su vez estan conectadas a un sistema de alimentacién eléctrica alterno con
un grupo electrégeno.

La construccion cuenta con su sistema de aire acondicionado, que recibe el mantenimiento necesario para su
uso regular.
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Las salas donde se ubican los equipos que componen los sistemas de certificaciéon de la ADSIB y donde se
realiza el proceso de emision de certificados, disponen de suministro eléctrico garantizado por un grupo
electrogeno, unidades de alimentaciéon ininterrumpida y aire acondicionado para la operativa normal del
servicio; ademas tienen instalados mecanismos que mantienen controlados el calor y la humedad a niveles
acordes con los equipos que se encuentran instalados en el lugar.

5.1.4. Exposicion al Agua

Las instalaciones del Centro de Datos y Cabina de Firma Digital estan ubicadas en una zona de bajo riesgo de
inundacion.

Las salas donde se encuentra ubicados los equipos informaticos disponen de un sistema de deteccion de
humedad.

5.1.5. Proteccion y prevencion de incendios

Las instalaciones del Centro de Datos, Cabina de Firma Digital y areas de trabajo para el servicio tienen
incorporados alarmas y sensores de deteccion contra fuego y humo, ante cualquiera eventualidad que se
presente, los cuales son monitorizados mediante un sistema de deteccion automatica.

Se tienen extinguidores ubicados en lugares establecidos y adecuados.

5.1.6. Sistema de almacenamiento

La ECP tiene establecido los procedimientos necesarios para disponer de copias de seguridad de respaldo de
la informacién critica relacionada al servicio, almacenada de manera interna y externa garantizando su
integridad y confidencialidad, los soportes de las copias de seguridad se almacenan de forma segura.

La ECP tiene establecidos procedimientos de respaldo, resguardo y recuperacién de las copias de seguridad
en un sitio alterno, su transferencia y resguardo esta definida segin procedimientos, la informacién enviada y
almacenada en soportes de informacién se encuentra cifrada.

5.1.7. Eliminacion de residuos

Los soportes que contengan informacion confidencial de la ECP deberan ser destruidas, de tal manera que la
informacion sea irrecuperable previniendo de esta manera el uso no autorizado y el acceso o divulgacién de
la informacion contenida en los desechos.

5.1.8. Copia de Seguridad

La ECP dispone de copias de seguridad de la informaci6n critica del servicio en instalaciones seguras fuera
del sitio principal, las mismas se enmarcan de acuerdo a los procedimientos de respaldo, resguardo,
recuperacion y entrega de copias de seguridad en conformidad al plan de contingencias y continuidad.
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5.2. Controles de procedimiento
5.2.1. Roles de confianza

La Entidad Certificadora Publica mantendra un esquema de gestion y operacion basado en una estructura
plana, sustentada sobre la interaccién e interdependencia del personal en sus diversos roles y funciones.

La Entidad Certificadora Publica se encuentra dividida en funciones de operacion y administracion. La
Direccién Ejecutiva es la que se encarga de la toma de decisiones; la Unidad de Infraestructura de Servicios
es la encargada de la parte operativa y del mantenimiento del Centro de Datos.

Todas las decisiones que se realizaren a las operaciones técnicas y administrativa seran evaluadas por el
Comité de Calidad, Seguridad de la Informacion y de Emergencia.

5.2.2, Nuimero de personas requeridas por tarea

El nimero de personas requeridas por tarea, y el establecimiento de nuevas obligaciones o responsabilidades
correspondera a la Direccién Ejecutiva, misma que debera formalizarla de manera escrita.

5.2.3. Identificacion y autenticacion para cada rol.

La identificacién y autenticacién de cada rol, asi como el establecimiento de nuevas obligaciones o
responsabilidades correspondera a la Direccién Ejecutiva.

5.3. Controles de seguridad del personal

5.3.1. Requerimientos de antecedentes, calificacion, experiencia y acreditacion

El personal involucrado en el control y operacion de la firma y certificado digital esta suficientemente
calificado y dispone de la experiencia necesaria para cumplir con las funciones asignadas a su rol, asi mismo
recibird capacitacién continua para garantizar los niveles de calidad sobre las politicas de seguridad y los
procedimientos.

5.3.2. Procedimientos de comprobacion de antecedentes

La calificacién y comprobacion de los antecedentes, experiencia y conocimiento del personal se lo realizara
segtin los procedimientos internos que la Entidad Certificadora Publica dispone para la contratacién de
personal permanente, consultoria y eventual.

5.3.3. Formacion y frecuencia de actualizacion de la formacion.

El personal encargado de la Certificacién Digital dentro de la ECP debe recibir capacitacién al menos una
vez al afio, en areas asociadas a su labor directa u orientadas al desarrollo de destrezas necesarias para la
prestacién acorde y conforme de sus servicios.

5.3.4. Frecuencia y secuencia de rotacion de tareas

Las asignaciones de roles y funciones dentro de la ADSIB se encuentran asociadas a la descripcion del cargo
que ocupa el personal dentro de la organizacion y al esquema de trabajo marcado en el organigrama interno.
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5.3.5. Sanciones por acciones no autorizadas
Todo procedimiento no contemplado en el presente documento de Politicas de Certificacion debera contar
con la aprobacion expresa de la Direccion Ejecutiva de la ADSIB, de lo contrario sera considerado como acto
de sabotaje a los fines internos de la ADSIB y sera sancionado con despido justificado, por incumplimiento
de las obligaciones que impone la relacion de trabajo.

5.3.6. Requerimientos de contratacion de personal, controles periédicos de cumplimiento,
finalizacion de los contratos.

La ADSIB sigue la normativa definida bajo el sistema de contrataciéon de bienes y servicios estipulado por el
Estado Plurinacional de Bolivia y cuenta con controles periddicos a través de la presentacion de informes
internos relacionado a cada accion que deba ser informada.

Todo personal de la ADSIB que finaliza su relacion contractual con la institucién debe cumplir con los
procedimientos administrativos correspondientes y guardar confidencialidad sobre la informacion a la que
tuvo acceso en la entidad.

5.4. Procedimientos de Control de Seguridad

5.4.1. Tipos de eventos registrados
La ADSIB almacena registros de los eventos (logs) de seguridad mas significativos relativos a su actividad
como Entidad Certificadora Publica. Estos registros son almacenadosautomaticamente, asi mismo en los
casos del acceso fisico se debe autorizar y registrar de acuerdo a los planes y procedimientos de seguridad de
la ECP.
Los registros minimos de los eventos relacionados con la seguridad de la infraestructura de clave publica
deben ser los siguientes:
* Instalacion y Configuracion de los Sistemas Operativos.
* Instalacion y Configuracion de cualquier aplicacion instalada en el equipo.
* Instalacion y Configuracion de la Autoridad de Certificacion.
* Instalacion y Configuraciéon del Médulo Criptogréafico.
* Accesos o intentos de acceso al equipo.
* Actualizaciones.
* Mantenimientos.
* Realizacion de copias de seguridad.
* Eventos del software de certificacion:
© Gestion de usuarios.
© Gestion de Roles.
© Gestion de Certificados (todo lo contemplado en el ciclo su vida)
» Eventos relacionados con el acceso fisico
* Eventos de acciones correctivas y preventivas
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5.4.2. Frecuencia de procesado de logs

La frecuencia con la que se llevan a cabo el procesado de registros de logs, son en el preciso momento que se
realiza la operacion en los sistemas, aplicaciones y servicios de la ECP.

La ECP dispone de herramientas tecnologicas para el monitoreo continuo de las operaciones realizadas en el
equipamiento tecnol6gico de la infraestructura de clave publica.

5.4.3. Periodo de retencion para los logs de auditoria

Los periodos de retencion de registros se mantienen por un periodo de dos (2) afios.

Los sistemas, aplicaciones y servicios de la ECP tendran periodos de retencion de logs de auditoria segun el
procedimiento de gestion de logs definido..

5.4.4. Proteccion de los logs de auditoria

La ADSIB como Entidad Certificadora Publica (ECP) dispone de medidas para garantizar la disponibilidad,
integridad y conservacién de los logs de auditoria de los sistemas, aplicaciones y servicios asociados al
servicio y la infraestructura tecnolégica para a la emision de certificados digitales

5.4.5. Procedimientos de copia de seguridad de los logs de auditoria

Se generan copias de respaldo incrementales, de acuerdo a la Politica de Respaldo, Resguardo y
Recuperacion y Procedimiento de Gestion de Logs.

5.4.6. Sistema de recogida de informacién de auditoria

La ECP tiene implementado un sistema de centralizacion de eventosel cual monitorea y notifica actividades
dentro del equipamiento tecnoldgico del servicio de certificacion digital, el cual combina procesos
automaticos y manuales.

5.4.7. Notificacion al sujeto causa del evento
No estipulado.

5.4.8. Analisis de vulnerabilidades

A fin de estar preparados ante contingencias que involucren interrupciones en el servicio de certificacién
digital y garantizar la continuidad del mismose tiene un cronograma anual de analisis de vulnerabilidades en
los sistemas, aplicaciones y servicios criticos relacionadas a la Entidad Certificadora Publica.

Los analisis son internos y externos, esta ultima para tener independencia de valoracion en cuanto a la
criticidad de la informacién.

Se tiene un procedimiento de plan de pruebas que incluye la realizacion de analisis de vulnerabilidades y
otros que son necesarios en el CPD.

5.5. Archivo de informaciones y registros

La ECP debe garantizar que la informacion generada producto de la emisién de certificados digitales se
almacene durante un periodo de tiempo apropiado.
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La documentacién confidencial generada por la ECP almacenada en soportes de informacion fisicas y
digitales contienen niveles de seguridad tanto fisicas como légicas.

Los archivos de registros se mantienen bajo estricto control de acceso y estan sujetos a la inspeccion de
auditores, que, para los fines de control, podra ser verificado por la ATT.

5.5.1. Tipo de informacién y eventos registrados
La ADSIB archivara la informacién referente a:

* Registro de usuarios

* Solicitud de certificados

* Renovacion de certificados

* Revocacion de certificados

¢ Reemision de certificados.

5.5.2. Periodo de retencion para el archivo

Todos los registros de la ADSIB referentes a la operacion de sus servicios de certificacion son archivados
conforme a la normativa de conservacion de documentos del Estado Plurinacional de Bolivia.

5.5.3. Sistema de recogida de informacion para auditoria

Cada uno de los servidores de certificacion posee un médulo para almacenar los registros de eventos de
certificacion, dicho registro permite ser utilizados para auditorias, verificando los intentos de acceso, los
accesos y las operaciones dafiinas, sean estas intencionales o no, como también las operaciones normales
realizadas para la firma de certificados.

5.5.4. Procedimientos para obtener y verificar informacion archivada

La informacién descrita en el punto anterior se la podra obtener bajo una solicitud dirigida a la Direccién
Ejecutiva de la ADSIB, explicando los motivos de la solicitud, que tras el analisis de este se aceptara o no el
acceso a esta informacion.

5.6. Cambio de clave de la ADSIB

La ADSIB podra cambiar su par de claves por los siguientes motivos:
a) De algtin modo se ha visto comprometida la clave privada de la ADSIB como ECP.
b) Por la caducidad del certificado firmado por la ATT para las operaciones de la ADSIB como ECP.
c) Por falla o desastre de los equipos necesarios para la firma y que no sea posible habilitar los planes y
procedimientos de continuidad del servicio.

5.7. Recuperacion de la clave de la ADSIB

La ADSIB tiene sus procedimientos para la recuperacién de la clave privada mediante los documentos
“Planes y Procedimientos para laContinuidad del Servicio y Plan de Contingencias”.
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5.8. Procedimientos para recuperacion de desastres

La ADSIB cuenta con Planes y Procedimientos para la de Continuidad del Servicio y un Plan de
Contingencias, mediante el cual se inicia un proceso de recuperacion que cubre los datos, el hardware y el
software critico, y de esa manera comenzar de nuevo sus operaciones en caso de un desastre natural o
causado por humanos. El documento Planes y Procedimientos para la de Continuidad del Servicio es
revisado periodicamente segiin cambios de los riesgos en el ambiente.
El Plan y Procedimiento para la de Continuidad del Servicio esta orientado a:

» Fallas/corrupcién de recursos de computacion;

* Compromiso de la integridad de la clave; y

* Desastres naturales y terminacion.
La Direccion Ejecutiva debera decidir sobre las acciones correctivas y comenzar las actividades necesarias
para restablecer el sistema de certificacion en el momento de presentarse un escenario de desastre. En el Plan
y Procedimiento para la de Continuidad del Servicio , se especifica el procedimiento a realizar en cada uno
de los escenarios considerados como desastre.

5.9. Cese de actividades de la ADSIB como Entidad Certificadora Publica.

El cese de actividades de la ADSIB como Entidad Certificadora Publica se producira siempre y cuando se
modifique el articulo 83 de la Ley N.° 164, que otorga a la institucion la atribucién del servicio de
certificacion digital.

5.9.1. Sujetos involucrados.

El cese de actividades de la ADSIB como Entidad Certificadora Publica involucrara directamente a todos los
usuarios titulares de los certificados digitales.

5.9.2. Procedimiento para el cese de actividades.

El periodo de implementacion del procedimiento para el cese de actividades se realizara desde la declaracion
de cese de actividades hasta la inhabilitacion 16gica y fisica de la ADSIB del servicio de certificacion digital,
que a partir de la declaracion de cese de actividades la ADSIB ya no emitird certificados digitales de
solicitudes nuevas, renovaciones y reemisiones, solo publicara la lista de certificados revocados.

5.9.2.1. Publicacion

Ante la declaracion del cese de actividades de la ADSIB como ECP, la primera tarea sera publicar la
informacion en el sitio web: www.firmadigital.bo y www.adsib.gob.bo asi mismo se publicara en un medio
de difusién nacional para conocimiento de todos los usuarios.

5.9.2.2. Notificacion

La ADSIB notificara a todos los usuarios titulares del cese de actividades cuyos certificados permanezcan en
vigencia. La misma se llevara a cabo con una antelacion minima de dos (2) meses.

La notificacion se realizard mediante correo electrénico firmado digitalmente y mediante la pagina web
www.firmadigital.bo y www.adsib.gob.bo, por el transcurso del tiempo que dure la transicion del servicio a

Calle Ayacucho esq. Mercado No. 308 Telf. (591-2) 2 200720 /30 /40
Edif. Vicepresidencia del Estado, piso 3 contacto@adsib.gob.bo

Geo#: bmpd1sdnm / La Paz - Bolivia www.adsib.gob.bo



http://www.adsib.gob.bo/
http://www.firmadigital.bo/

POLITICA DE CERTIFICACION TIPO DE Versién: 1

o :mala CERTIFICADO PERSONA JURIDICA
L] .4 A N/

agencia para el desarrollo de 13 ADSIB-INST-POLT-001 Pag. 23 de 43

sociedad de la informacién en Bolivia

otra entidad. Las mismas indicaran las fechas precisas del cese de actividades, sefialando ademads que, de no
existir objecion a la transferencia de los certificados digitales dentro del plazo de quince (15) dias habiles
contados desde la fecha de la comunicacion, se entendera que el usuario ha consentido la transferencia de los
mismos.

5.9.2.3. Solicitudes de certificados

Una vez anunciado el cese de actividades de la ADSIB como Entidad Certificadora Publica, se rechazara la
solicitud de emision de un nuevo certificado, de cualquier tipo, ya sea por renovacion, reemision o solicitudes
nuevas por parte del usuario titular dentro de los sesenta (60) sesenta dias calendarios anteriores a la fecha
prevista para el cese.

5.9.2.4. Revocacion de Certificados y Lista de Certificados Revocados

La ADSIB debera proceder de la siguiente manera para la revocacién de los certificados.

a) Se podra revocar certificados de suscriptores hasta el mismo dia y hora del cese de actividades.
Solamente podra efectuar revocaciones a solicitud de sus suscriptores. Si los suscriptores, después de
haber sido notificados del cese de actividades de la Entidad Certificadora, dentro del plazo de quince
(15) dias calendario, se entendera que el usuario ha consentido la transferencia del certificado digital.

b) La ADSIB realizara una transferencia de los certificados emitidos a sus usuarios titulares a favor de
otra entidad certificadora, segun lo establecido en la Ley 164, previo acuerdo entre ambas entidades
certificadoras, con aprobacion de la ATT como Entidad Certificadora Raiz.

¢) Actualizard la lista del repositorio de los certificados digitales.

d) Emitira una lista de certificados revocados (CRL) hasta la fecha prevista de cese de actividades.

e) Inmediatamente de revocados los certificados, la ADSIB emitird una ultima lista de certificados
revocados.

f) La ultima lista CRL estara disponible para consultas, como minimo hasta el tltimo dia del cese de
funciones.

5.9.2.5. Desactivacion y custodia de los equipos

A partir del cese de actividades, los equipos de la ADSIB como ECP, incluidos los que soporta a la clave
privada, quedaran desafectados de la emisién y revocacion de certificados. No obstante, permaneceran en
custodia de la ADSIB, para:

a) Satisfacer eventuales requerimientos de informacién, en caso de que suscitaren conflictos.

b) La posible necesidad de rehacer la dltima lista de certificados revocados.
Después, del periodo de custodia, la ADSIB podra disponer libremente de los equipos que hubiese dispuesto
para el servicio de la certificacion digital.
En forma previa a la desactivacién se generaran copias de respaldo de toda la informacion disponible.
Los equipos de publicaciéon de CRL continuardn prestando el servicio hasta la finalizacién del tltimo dia de
la fecha del cese de actividades de la ADSIB como Entidad Certificadora, segun lo mencionado en el punto
“10.2.4.- Revocacion de Certificados y Lista de Certificados Revocados” del presente documento.
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5.9.2.6. Transferencia de certificados

Al producirse el cese de sus actividades, la ADSIB realizara una transferencia de los certificados emitidos a
sus usuarios titulares a favor de otra entidad certificadora, establecido en la Ley 164. Para ello se requerira un
acuerdo previo entre ambas entidades certificadoras, con aprobacién de la ATT como Entidad Certificadora
Raiz, que deberé ser firmado por las maximas autoridades respectivas.

Dicho acuerdo debe indicar que la Entidad Certificadora continuadora recibira los certificados y toma a su
cargo la administracién de la totalidad de los certificados emitidos por la ADSIB que cesa sus actividades,
que no hubieran sido revocados a la fecha de la transferencia. Se enviara copias del mencionado acuerdo a la
ATT para su archivo.

La ADSIB transferira a la Entidad Certificadora continuadora toda la documentacién que obre en su poder y
que hubiera generado en el proceso de emision y administracion de certificados, asi como la totalidad de los
archivos y copias de resguardo, en cualquier formato y toda otra documentacion referida a su operatoria.

5.9.2.7. Procedimientos

Una vez anunciada la fecha del cese de funciones de la ADSIB como Entidad Certificadora Publica, se
socializara y comunicara a todo el personal, directa o indirectamente involucrado, sobre las acciones a asumir
para el cese de actividades de la Entidad Certificadora Publica - ADSIB.

El Comité de Calidad, Seguridad de la Informacion y de Emergencia de la Entidad Certificadora ejercera la
supervision de las operaciones relacionadas, tomando en cuenta el resguardo de la informacion generada.

5.9.2.8. Resguardo de informacion histérica
Al finalizar el cese de actividades, la ADSIB debera resguardar una importante cantidad de informacion. Los
plazos para la conservacion de documentos estan detallados en el documento de Procedimientos y
Condiciones para la conservacion de documentos de la Entidad Certificadora.
Asimismo, ADSIB conservara toda la informacién relacionada con su servicio de certificacién digital,
detalladas a continuacion:

* Los archivos de documentacion presentada por solicitantes y suscriptores.

* La documentacion relacionada con pedidos de revocacion.

* La documentacién generada en las ceremonias digitales.

* La ultima lista de certificados revocados.

* El backup de los servidores y de su configuracion.

* Los libros de Actas.
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6. Controles de Seguridad Técnica.
6.1. Generacion e instalacion de par de claves
6.1.1. Generacion del par de claves

La ADSIB genera su par de claves (publica y privada) bajo los procedimientos establecidos en la entidad y en
cumplimiento de la normativa vigente con respecto a la certificacion digital y las regulaciones de la ATT
como ente regulador.

El resguardo de la clave privada se desarrolla conforme a la regulacion establecida por la ATT.

6.1.2. Entrega de la clave privada y puablica a la ADSIB

La ADSIB dispone de los procedimientos para la generacion de su propio par de claves publica y privada, por
lo que no se realiza la entrega de estos bajo los procedimientos actuales.

6.1.3. Entrega de la clave publica y privada a los usuarios titulares

Las claves seran generadas por el solicitante, utilizando aplicaciones y/o herramientas proveidas por la
Agencia de Registro o Entidad Certificadora Autorizada, por lo que la responsabilidad de la clave privada es
del usuario titular.

6.1.4. Tamaiio de las claves

Los modulos de la raiz de certificacion y las claves tienen una longitud de al menos 4096 bits y utiliza el
algoritmo RSA.

6.1.5. Parametros de generacion de la clave publica y comprobacion de la calidad de los
parametros.

Los parametros utilizados se basan en el estandar ITU X.509 “Information Technology — Open System
Interconnection — The Directory: Public Key and attribute certificate frameworks” y en el RFC 5280.

6.1.6. Hardware y software de generacion de claves

El hardware criptografico para la solicitud de certificados debe estar establecido bajo el criterio de la FIPS
140-2, en el que se establece como nivel de seguridad alto, y el mismo evita todo tipo de manipulaciones, asi
mismo debe estar homologado por la ATT como ente regulador.

6.1.7. Fines del uso de la clave

La clave privada de la ADSIB como Entidad Certificadora Publica puede ser usado para:
* Firma de certificados establecidos en la presentes Declaracién de Practicas de Certificacién.
* Firma de certificados para la firma de lista de revocados CRL y OCSP.
* Firma de certificados para la certificacién cruzada.
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6.2. Proteccion de la clave privada

La ADSIB posee una copia de seguridad de la clave privada bajo las mismas condiciones de seguridad que la
original.

6.2.1. Estandares para los médulos criptograficos
Los modulos criptograficos utilizados por la ADSIB cumplen con el estandar FIPS 140-2.

6.2.2. Controles Multipersonales de la clave privada

Se utiliza un control multipersonal para la clave privada, segtn los roles asignados a los funcionarios de la
ADSIB y que participan de las ceremonias de firma de certificados.

El control multipersonal es la implementacion de la autenticacion M de N, que implica una division de la
contrasefia de autenticacion en multiples partes o divisiones. La contrasefia compartida se distribuye entre
varios tokens PED, donde es necesario contar con M=2 de N=4 para poder acceder al par de claves situado
en el HSM.

La autenticacion M de N permite hacer cumplir el control de acceso multipersona donde ninguna persona
pueda acceder al HSM sin la cooperacion de otros titulares.

6.2.3. Custodia de la clave privada

La ADSIB posee la clave publica y privada en dispositivos criptograficos seguros certificados por el estandar
FIPS 140-2.

6.2.4. Copia de seguridad de la clave privada
La clave privada de la ADSIB esta resguardada en médulos HSM protegidos fisica y l6gicamente.

6.2.5. Archivo de la clave privada
La clave privada de la ADSIB se encuentra almacenada en un componente de hardware denominado HSM, el

cual es el encargado de respaldarla y cifrarla. Tanto el respaldo como el cifrado son almacenados, por lo que
la ADSIB se asegura mantenerlo en resguardo en un lugar seguro y fuera del Centro de Datos principal.

6.2.6. Introduccién de la clave privada al médulo criptografico

La ADSIB dispone de lineamientos donde se describen los procesos de generacion de la clave privada y el
uso del hardware criptografico, las mismas se detallan a continuacién:

* Se generara el nuevo Modulo de Seguridad.

* Se instalara la ADSIB bajo la modalidad de subordinada y se generara la peticién de certificado.

* Se generara el respectivo certificado por parte de la ATT.

* Seinstalard y activara el certificado de la ADSIB.
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6.2.7. Método de activacion de la clave privada

Para la activacién de la clave privada es necesario utilizar los dispositivos tokens PED , se requiere dos de los
cuatro tokens de administrador y una de dos tokens de Oficiales, adicionalmentees necesario el acceso al
sistema operativo del servidor de certificacion.

6.2.8. Método de destruccion de la clave privada

Una vez finalizada la firma de certificados el m6dulo criptografico y el servidor HSM son desactivados.

La destruccion de la clave privada implica, generalmente, la revocacion del certificado correspondiente.

La clave privada sera destruida de forma segura conforme a los procedimientos y dentro del HSM, junto con
todas las copias de seguridad.

6.2.9. Clasificacion de los modulos criptograficos
La ADSIB utiliza un médulo criptografico para clasificar de forma segura su clave privada.

6.3. Otros aspectos de la gestion del par de claves.

6.3.1. Archivo de la clave publica

La ADSIB realiza la respectiva publicacién de su clave ptiblica hasta el vencimiento del dltimo certificado
emitido por la misma.

6.3.2. Periodos operativos de los certificados y periodo de uso para el par de claves

El par de claves de la ADSIB tendra la misma duracion del certificado correspondiente emitido por la ATT.
Para proseguir con sus operaciones la ADSIB emitird un nuevo par de claves y solicitara el certificado
correspondiente a la ATT, conforme a procedimiento.

6.4. Datos de activacion

La ADSIB dispone de procedimientos para la generacion de claves de activacion de la clave privada del
modulo criptografico, basado en un procedimiento multipersonal, donde solo el personal autorizado posee las
claves necesarias.

Las claves de acceso son confidenciales, personales e intransferibles.

6.5. Controles de seguridad informatica

La ADSIB tiene definido una serie de controles de seguridad aplicables a los equipos informaticos, tales
como el uso de los equipos, controles de acceso fisico y lo6gico, planes de auditorias, autenticacion y pruebas
de seguridad.

El acceso a los sistemas de la ADSIB esta restringido al personal autorizado segun los roles asignados, bajo
los procedimientos y controles establecidos.
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6.6. Controles de seguridad del ciclo de vida

El software de la ADSIB usado por la clave ptblica para la emision de certificado y el manejo del ciclo de
vida ha sido desarrollado de acuerdo con los requerimientos de la Resolucion Administrativa de la ATT-DJ-
RA TL LP 32/2015.
El HSM utilizado por la clave publica de la ADSIB cumple con los requerimientos FIPS 140-2. Los controles
para el manejo de la seguridad se cumplen mediante una separacion rigida de los roles del Oficial para
cumplir los requerimientos de la politica de seguridad establecida durante todo el ciclo de vida de las claves
se deben implementar controles de seguridad que permitan instrumentar y auditar cada fase de los sistemas
de la ADSIB.
Existen controles de seguridad para el ciclo de vida de los sistemas de la entidad, incluyendo:

a) Registro y reporte de acceso fisico

b) Registro y reporte de acceso légico.

¢) Procedimientos de actualizacion e implementacion de sistemas

6.7. Controles de seguridad de la red

El hardware y software para la infraestructura de clave puiblica de la ADSIB son mantenidos “off-line” en
una instalacion de alta seguridad dentro de un exhaustivo control de seguridad y rigurosos controles de
acceso interno.

Se mantiene sistemas de detecciéon contra intrusos para notificar al personal de seguridad sobre cualquier
violacién a los controles de acceso. Adicionalmente, la raiz de certificaciéon de la ADSIB se mantiene fuera
de linea y no se relaciona con ningtin componente externo.

6.8. Controles de los médulos criptograficos.
La ADSIB tnicamente utiliza modulos criptograficos bajo el estandar FIPS 140-2.

6.9. Sincronizacion horaria.

El gabinete de la firma digital de la ECP que contiene la infraestructura de clave publica se mantiene “off-
line”, por lo que, la sincronizacion permanente en linea de la hora no se lleva acabo.

7. Perfil de los certificado digitales, CRL y OCSP.
7.1. Perfil de Certificado del tipo Persona Juridica
7.1.1. Formato para Certificado Digital Persona Juridica
El formato para el Certificado Digital de una Persona Juridica tendra los siguientes atributos y contenidos:
NOMBRE DESCRIPCION
Version (version) 2

Numero de Serie (serialNumber) | Numero asignado por la ECP
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Algoritmo de firmas OID: 1.2.840.113549.1.15
(signatureAlgorithm) (SHA256withRSA)
Nombre del Emisor (issuer) CN = “Entidad Certificadora” y el nombre
de la ECA;

O = Razoén social de la ECA;
C=BO (de acuerdo a ISO3166).

Periodo de validez (validity) Fecha de emision del Certificado, fecha de
caducidad del Certificado
(YYYYMMDDHHMMSSZ, formato UTC
Time)

Nombre suscriptor (subject) CN = Nombres y Apellidos del

representante  legal  autorizado  para
representar a la persona juridica en
determinadas atribuciones;

O = Razon social de la empresa o
institucion a la que representa la persona
juridica;

OU = Unidad Organizacional de la que
depende (opcional);

T = Cargo del representante legal;

C = estandar de acuerdo con ISO 3166

{BO};

dnQualifier = Tipo de documento {CI/CE};
uidNumber = Nro. de documento
{numeral};

uid = numero de complemento

{alfanumérico} (opcional);
serialNumber = Ntumero de NIT {numeral}

(opcional).
Clave publica del suscriptor Algoritmo: RSA, Longitud: minimo 2048
(subjectPublicKey) bits
7.1.2. Extension para Certificado Digital persona juridica

Las extensiones del Certificado Digital de una Persona Juridica seran las siguientes:

NOMBRE DESCRIPCION

Identificador de la clave de la Valor de la Extension subjectKeyldentifier
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Autoridad Certificadora del certificado de la ECP - ADSIB
(authorityKeyldentifier)

Identificador de la clave del|Funcibn Hash (SHA1l) del atributo
suscriptor (subjectKeyldentifier) |subjectPublicKey

Uso de Claves (keyUsage) ddigitalSignature = 1,
nonRepudiation = 1,
keyEncipherment = 1,
dataEncipherment = 1,
keyAgreement = 0,
keyCertSign = 0,
cRLSign =0,
encipherOnly = 0,
decipherOnly = 0.

Uso de Claves Extendido clientAuth, EmailProtection, codeSigning
(Extended Key Usage)

Politica de Certificacién URI: (archivo en formato de texto)
(certificatePolicies)

Restricciones Basicas CA =FALSE

(basicConstraints)

Punto de distribucion de las CRL | URI: (.crl)
(cRLDistributionPoints)

Informacién de Acceso de la ECA | URI:(.crt)
(authorityInformationAccess)

Nombre Alternativo del Suscriptor |E = Correo electronico del suscriptor
(subjectAlternativeName)

7.2. Perfiles de la CRL
El formato de las Listas de Certificados Revocados tendra los siguientes contenidos y atributos minimos:
NOMBRE VALOR
Version (version) 1 (corresponde a la version 2 del estandar)

Algoritmo de firmas (signa- |Identificador de Objeto (OID) del algoritmo
tureAlgorithm) utilizado por la Entidad Certificadora Publica
para firmar la Lista de Certificados Revocados

Nombre del Emisor (issuer) |CN = “Entidad Certificadora ADSIB”;
O = “ADSIB”;
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C=“BO”.
Dia y Hora de Vigencia (This |Fecha de emision de la CRL
Update) (YYMMDDHHMMSSZ, formato UTC Time)
Proxima actualizacion (Next |Fecha limite de emision de la proxima CRL
Update) (YYMMDDHHMMSSZ, formato UTC Time)
Certificados Revocados contiene la lista de certificados revocados,
(Revoked Certificates) identificados mediante su nimero de serie, la
fecha de revocacién y una serie de extensiones
especificas
Las extensiones de la Lista de Certificados Revocados serdn, como minimo, las siguientes:
NOMBRE VALOR
Identificador de la Clave del Funcion Hash (SHA1) del atributo
suscriptor (subjectKeyldentifier) subjectPublicKey (clave publica

correspondiente a la clave privada usada
para firmar la Lista de Certificados

Revocados)
Numero de Lista de Certificados namero entero de secuencia incremental
Revocados (CRL Number) para una CRL y wuna Entidad

Certificadora determinadas.

Extensiones de un elemento de la
Lista de Certificados Revocados.

Codigo de motivo (Reason code) indica la razén de revocacion de un
elemento de la CRL

7.3. Perfiles de la OCSP

La adhesion en cuanto a definiciones, implementacion y formatos, a los RFC 5280 “Internet X.509 Public
Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile” y 6960 “X.509 Internet Public
Key Infrastructure On Line Certificate Status Protocol — OCSP”.

1. Elrequerimiento de inclusion de los siguientes datos en las consultas OCSP:

a) Version (version)

b) Requerimiento de servicio (service request).

c) Identificador del certificado bajo consulta (target certificate identifier).

d) Extensiones que puedan incluirse en forma opcional (optionals extensions) para su procesamiento
por quien responde. Cuando se recibe una consulta OCSP, quien responde debe considerar al
menos los siguientes aspectos:

1. Que el formato de la consulta sea el apropiado
2. Que el emisor sea una entidad autorizada para responder la consulta.
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3. Que la consulta contenga la informacién que necesita quien responde
4. Si estas condiciones son verificadas, se devuelve una respuesta. De lo contrario, si alguna de
estas condiciones no se cumpliera, se debera emitir un mensaje de error.

2. Cuando se emite una respuesta OCSP, se sugiere requerir que se consideren los siguientes datos:
a) Version.
b) Identificador de la Entidad Certificante Autorizada o de la entidad habilitada que emite la
respuesta.
c) Fecha y hora correspondiente a la generacion de la respuesta.
d) Respuesta sobre el estado del certificado.
e) Extensiones opcionales.
f) Identificador de objeto (OID) del algoritmo de firma.
g) Firma de respuesta.

3. Una respuesta a una consulta OCSP deberia contener:
a) Identificador del certificado.
b) Valor correspondiente al estado del certificado, pudiendo este ser de acuerdo con el RFC 5280.
c) Valido (good), respuesta positiva a la consulta lo que implica que no existe un certificado digital
revocado con el numero de serie contenido en la consulta.
d) Revocado (revoked), es decir certificado revocado.
e) Desconocido (unkown), es decir sin reconocer el nimero de serie del certificado.
f) Periodo de validez de la respuesta.
g) Extensiones opcionales.

Las respuestas OCSP estan firmadas digitalmente por la ADSIB como Entidad Certificadora Ptblica en el
marco de la Infraestructura de Clave Publica de Bolivia.

El certificado utilizado para la verificacion de una respuesta OCSP debe contener en el campo
“extendedKeyUsage” con el valor “id-kp-OCSPSigning”, cuyo OID es 1.3.6.1.5.5.7.3.9.

8. Administracion Documental.

La responsabilidad de la administracion de esta “Politica de Certificacion de tipo de certificado Persona
Juridica” corresponde a la ADSIB como Entidad Certificadora Publica.

La publicacion de las revisiones de esta “Politica de Certificacion de tipo de certificado Persona Juridica”
debera ser presentada a la ATT.

8.1. Procedimiento para cambio de especificaciones

La ADSIB cuenta con procedimientos internos para la administracion de los cambios sobre la presente
Politica de Certificacion.
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En caso de que la ADSIB desee realizar alguna correcciéon o modificaciéon en la presente politica debera
realizar la solicitud a la ATT con la correspondiente justificacion, la ATT evaluara la solicitud y en caso de
aprobarla, realizara la modificacién y posterior publicacién de la nueva version.

8.2. Frecuencia de actualizacion

La revision de la “Politica de Certificacion de tipo de Certificado Persona Juridica”, debe ser realizada al
menos una vez al afio, en base a la experiencia institucional en su aplicacion, a la efectividad y oportunidad
de sus procesos, su interrelacion con otros sistemas, la dinamica administrativa y la situacién de la normativa
vigente. Producto de la revisién, se podra actualizar el documento para que sea presentado a la ATT.

8.3. Procedimiento de Publicacion y Notificaciones
La ADSIB como ECP presentard a la ATT las modificaciones aprobadas a la presente Politica de

Certificacién, indicando, en cada caso las secciones y/o textos reemplazados junto con la publicacion de la
nueva version.

La ADSIB debera notificar a sus suscriptores de cualquier cambio en estas condiciones o en la presente
Politica de Certificacion. De la misma forma, la ADSIB debera publicar en su sitio web cualquier
modificacién aprobada por la ATT y notificar a los usuarios finales de los cambios realizados en caso de ser
necesario.

9. Otras cuestiones legales y de actividad.

9.1. Contrato de adhesion.

Los certificados emitidos por la Entidad Certificadora Ptublica — ADSIB, estan asociadas a la aceptacion del
Contrato de Adhesion del servicio, el mismo que esta interpretado como un contrato condicional y sus
caracteristicas son:

* La eficacia o la resolucién de un contrato puede estar subordinada a un acontecimiento futuro e
incierto.
* Toda condicion debe cumplirse de la manera que las partes han querido y entendido que se cumpla.

9.2. Tarifas.

Las tarifas establecidas para la emision de Certificados Digitales estan enmarcadas bajo la normativa vigente,
y seran publicadas en el sitio web de la ADSIB.

El acceso a la informacion relativa al estado de los certificados o de los certificados revocados es gratuito,
por medio de la publicacion de las correspondientes CRL y del servicios OCSP.
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9.2.1. Pago y Facturacion

Para realizar el pago del certificado digital, la Entidad Certificadora Publica — ADSIB brinda diversas
modalidades de pago, entre ellas, el mas recomendado es el uso de la PPTE (Plataforma de Pagos de
Tramites del Estado) a través de CPT (Codigo de Pago de Tramites), no siendo la tinica forma de pago
disponible, todas las formas de pago adicionales se encuentran disponibles en la pagina de la ADSIB.

La emisién de la factura se realizara por medio electrénico a nombre y nimero de identificacién tributaria
definida por el titular, una vez emitido el certificado digital.

9.2.2. Reembolso

La Entidad Certificadora Publica, realizard reembolsos por aquellos servicios no prestados, considerando los
siguientes aspectos:
¢ No haber emitido el servicio de certificado digital en los plazos establecidos; considerando que el
solicitante haya cumplido con los requisitos establecidos para la obtencién del certificado digital.
¢ No se haya emitido el certificado digital.

Todos los pagos relacionados a la emision de un Certificado Digital de tipo Persona Juridica, estaran vigentes
mientras la solicitud en el sistema de agencia de registro sea valida. Cuando la solicitud expire
automaticamente después de tres dias, el monto cancelado por el servicio pasara a formar parte de depdsitos
no identificados.

Los depdsitos no identificados, después de los tres (3) meses, pasaran a favor de la ADSIB, los mismos se
publicaran en el sitio web de la ADSIB, hasta cumplido el plazo establecido.

9.3. Politica de confidencialidad.

Toda la recopilaciéon y uso de la informaciéon compilada por la ADSIB es realizada cumpliendo con la
normativa vigente relacionada a certificacion digital y proteccion de datos cumpliendo lo descrito en el
articulo 56 del Decreto Supremo N.° 1793, basandose en las distinciones suministradas en el documento de
Declaracién de Practicas de Certificacion.

9.4. Ambito de la Informacion confidencial.

La ADSIB considerara confidencial toda la informacién que no esté catalogada expresamente como publica.
No se difundira informacion declarada como confidencial a no ser que exista una imposicion legal.

9.5. Proteccion de Datos Personales.

A fin de garantizar los datos personales y la seguridad informatica de los mismos se adoptan las siguientes
previsiones:
a) La utilizacién de los datos personales respetara los derechos fundamentales y garantias establecidas
en la Constitucion Politica del Estado.
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b) EI tratamiento técnico de datos personales en el sector publico y privado en todas sus modalidades,
incluyendo entre éstas las actividades, de recoleccién, conservacion, procesamiento, bloqueo,
cancelacion, transferencias, consultas e interconexiones, que requerira del conocimiento previo y el
consentimiento expreso del titular, el que sera brindado por escrito u otro medio equiparable de
acuerdo a las circunstancias. Este consentimiento podra ser revocado cuando exista causa justificada
para ello, pero tal revocatoria no tendra efecto retroactivo.

La ADSIB adoptara las medidas de indole técnica y organizativa necesaria que garantice la seguridad de los
datos personales y eviten su alteracion, pérdida y tratamiento no autorizado que deberan ajustarse de
conformidad con el estado de la tecnologia.

El usuario que se adhiere al servicio de certificacion digital de la Entidad Certificadora Ptiblica ADSIB,
acepta la publicacion por parte de la ADSIB de la informacién contenida en su clave publica y el certificado
firmado por la ADSIB.

9.6. Derechos y Obligaciones de los participantes de la Infraestructura Nacional de
Certificacion Digital

9.6.1. Derechos y Obligaciones de la Entidad Certificadora Publica.

9.6.1.1. Derechos de la Entidad Certificadora Publica

De conformidad a lo establecido en el Articulo 58 de la Ley N° 164 Ley General de Telecomunicaciones,
Tecnologias de Informacién y Comunicacion, la Entidad Certificadora Ptiblica tiene los siguientes derechos:
a) Recibir oportunamente el pago por los servicios provistos, de conformidad con los precios o tarifas
establecidas.
b) Cortar el servicio provisto por falta de pago por parte de las usuarias o usuarios, previa comunicacion,
conforme a lo establecido por reglamento.
¢) Recibir proteccién frente a interferencias perjudiciales a operaciones debidamente autorizadas.
d) Otros que se deriven de la aplicacion de la Constitucion Politica del Estado, la Ley N° 164 y demas
normas aplicables.

9.6.1.2. Obligaciones de la Entidad Certificadora Publica

De conformidad a lo establecido en el Articulo 59 de la Ley N° 164 Ley General de Telecomunicaciones,
Tecnologias de Informacion y Comunicacién, la Entidad Certificadora Publica tiene las siguientes
obligaciones:
a) Someterse a la jurisdiccién y competencia de la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes.
b) Proveer en condiciones de igualdad, equidad, asequibilidad, calidad, de forma ininterrumpida, los
servicios de telecomunicaciones y tecnologias de informacién y comunicacion.
¢) Proporcionar informacion clara, precisa, cierta, completa, oportuna y gratuita acerca de los servicios
de telecomunicaciones y tecnologias de informacién y comunicacion, a las usuarias o los usuarios.
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Proporcionar informacién clara, precisa, cierta, completa y oportuna a la Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes.

Proveer gratuitamente los servicios de telecomunicaciones y tecnologias de informacion y
comunicacion en casos de emergencia, que determine la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes.

Suscribir contratos de los servicios de telecomunicaciones y tecnologias de informacion y
comunicacion segtin los modelos de contratos, términos y condiciones, previamente aprobados por la
Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes.

Efectuar el reintegro o devolucién de montos que resulten a favor de las usuarias o los usuarios por
errores de facturacion, deficiencias o corte del servicio, con los respectivos intereses legales.

Atender las solicitudes y las reclamaciones realizadas por las usuarias o los usuarios.

Informar oportunamente la desconexién o cortes programados de los servicios.

Brindar proteccion sobre los datos personales evitando la divulgacion no autorizada por las usuarias o
usuarios, en el marco de la Constitucion Politica del Estado y la presente Ley.

Facilitar a las usuarias o usuarios en situacion de discapacidad y personas de la tercera edad, el acceso
a los servicios de telecomunicaciones y tecnologias de informacion y comunicacion, determinados en
reglamento.

Proveer servicios que no causen dafios a la salud y al medio ambiente.

Actualizar periddicamente su plataforma tecnolégica y los procesos de atencion a las usuarias y los
usuarios.

Otros que se deriven de la aplicacion de la Constitucion Politica del Estado, Tratados Internacionales,
las leyes y demas normas aplicables.

Para garantizar la publicidad, seguridad, integridad y eficacia del certificado digital, la Entidad Certificadora
Publica tiene las siguientes obligaciones segun a lo establecido en el Articulo 43 del Decreto Supremo N°
1793 Reglamento para el Desarrollo de Tecnologias de Informaciéon y Comunicacion:

a)
b)
0)

d)

f)

Cumplir con la normativa vigente y los estandares técnicos emitidos por la ATT;

Desarrollar y actualizar los procedimientos de servicios de certificacion digital, en funcién a las
técnicas y métodos de proteccion de la informacién y lineamientos establecidos por la ATT;

Informar a los usuarios de las condiciones de emision, validacion, renovacion, revocacion, tarifas y
uso acordadas de sus certificados digitales a través de una lista que debera ser publicada en su sitio
web entre otros medios;

Mantener el control, reserva y cuidado de la clave privada que emplea para firmar digitalmente los
certificados digitales que emite. Cualquier anomalia que pueda comprometer su confidencialidad
debera ser comunicada inmediatamente a la ATT;

Mantener el control, reserva y cuidado sobre la clave publica que le es confiada por el signatario;
Mantener un sistema de informacion de acceso libre, permanente y actualizado donde se publiquen
los procedimientos de certificacion digital, asi como los certificados digitales emitidos consignando,
su nimero tnico de serie, su fecha de emision, vigencia y restricciones aplicables, asi como el detalle
de los certificados digitales suspendidos y revocados;
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g) Las entidades certificadoras que derivan de la certificadora raiz (ATT) deberdn mantener un sistema
de informacién con las mismas caracteristicas mencionadas en el punto anterior, ubicado en territorio
y bajo legislacién del Estado Plurinacional de Bolivia;

h) Revocar el certificado digital al producirse alguna de las causales sefialadas en los puntos anteriores;

i) Mantener la confidencialidad de la informacién proporcionada por los titulares de certificados
digitales limitando su empleo a las necesidades propias del servicio de certificacion, salvo orden
judicial o solicitud del titular del certificado digital, segtin sea el caso;

j) Mantener la informacién relativa a los certificados digitales emitidos, por un periodo minimo de cinco
(5) afios posteriores al periodo de su validez o vigencia;

k) Facilitar informaciéon y prestar la colaboracion debida al personal autorizado por la ATT, en el
ejercicio de sus funciones, para efectos de control, seguimiento, supervision y fiscalizacién del
servicio de certificacién digital, demostrando que los controles técnicos que emplea son adecuados y
efectivos cuando asi sea requerido;

1) Mantener domicilio legal en el territorio del Estado Plurinacional de Bolivia;

m) Notificar a la ATT cualquier cambio en la personeria juridica, accionar comercial, o cualquier cambio
administrativo, direccién, teléfonos o correo electrénico;

n) Verificar toda la informacién proporcionada por el solicitante del servicio, bajo su exclusiva
responsabilidad;

o) Contar con personal profesional, técnico y administrativo con conocimiento especializado en la
materia;

p) Contar con plataformas tecnolégicas de alta disponibilidad, que garanticen mantener la integridad de
la informacion de los certificados y firmas digitales emitidos que administra.

9.6.1.3. Derechos y Obligaciones de la Entidad Certificadora Publica y ante Terceros que confian

De conformidad a lo establecido en el Articulo 44 del Decreto Supremo N° 1793 Reglamento para el
Desarrollo de Tecnologias de Informacion y Comunicacion y la Resolucion Administrativa RAR-DJ-RA TL
LP 31/2015 emitido por la Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes, la
Responsabilidad de la Entidad Certificadora Publica ante terceros, se da en los siguientes casos:
a) Sera responsable por la emision de certificados digitales con errores y omisiones que causen perjuicio
a sus usuarios.
b) La entidad certificadora se liberard de responsabilidades si demuestra que actué con la debida
diligencia y no le son atribuibles los errores y omisiones objeto de las reclamaciones.
¢) La entidad certificadora respondera por posibles perjuicios que se causen al signatario o a terceros de
buena fe por el retraso en la publicacién de la informacion sobre la vigencia de los certificados
digitales.

9.6.2. Derechos y Obligaciones de los Titulares del Certificado Digital

Segun lo establecido en el Articulo 52 del Decreto Supremo N° 1793 Reglamento para el Desarrollo de
Tecnologias de Informacién y Comunicacién, son titulares de la firma digital y del certificado digital las
personas juridicas que hayan solicitado por si y para si una certificacion que acredite su firma digital.
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9.6.2.1. Responsabilidad del titular

Segun lo establecido en el Articulo 53 del Decreto Supremo N° 1793 Reglamento para el Desarrollo de
Tecnologias de Informacién y Comunicacion, el titular sera responsable en los siguientes casos:

a)
b)

c)

Por la falsedad, error u omision en la informacién proporcionada a la entidad de certificacion y por el
incumplimiento de sus obligaciones como titular.

El documento con firma digital le otorga a su titular la responsabilidad sobre los efectos juridicos
generados por la utilizacion del mismo.

Asimismo, acorde a los procedimientos de la ADSIB, la entidad no podra acceder en ningtin momento
a la clave privada del usuario, por lo que éste es el unico responsable de su generacion,
administracién, uso y custodia. En caso de verse comprometida por cualquier razon dicha clave, el
usuario debera informar a la ADSIB a la brevedad posible y solicitar la revocacién del certificado
digital. Todos los efectos o dafios que pudieran ocasionarse al usuario o a terceros, en el transcurso
comprendido entre la generacién de la firma y su revocatoria, son de exclusiva responsabilidad del
usuario.

9.6.2.2. Derechos del Titular del Certificado

De conformidad a lo sefialado en el Articulo 54 del Decreto Supremo N° 1793 Reglamento para el Desarrollo
de Tecnologias de Informacion y Comunicacion, el titular del certificado digital tiene los siguientes derechos:

a)

b)
c)

d)

f)

A ser informado por la entidad certificadora de las caracteristicas generales, de los procedimientos de
creacion y verificacion de firma digital, asi como de las reglas sobre practicas de certificacién y toda
informacién generada que guarde relacion con la prestacién del servicio con caracter previo al inicio
del mismo, asi como de toda modificacion posterior,

A la confidencialidad de la informacion proporcionada a la entidad certificadora;

A recibir informacién de las caracteristicas generales del servicio, con caracter previo al inicio de la
prestacion del mismo;

A ser informado, antes de la suscripcion del contrato para la emision de certificados digitales, acerca
del precio de los servicios de certificacién, incluyendo cargos adicionales y formas de pago, de las
condiciones precisas para la utilizacion del certificado, de las limitaciones de uso, de los
procedimientos de reclamacion y de resolucion de litigios previstos en las leyes o los que se
acordaren;

A que la entidad certificadora le proporcione la informacién sobre su domicilio legal en el pais y
sobre todos los medios a los que el titular pueda acudir para solicitar aclaraciones, dar cuenta del mal
funcionamiento del servicio contratado, o la forma en que presentara sus reclamos;

A ser informado, al menos con dos (2) meses de anticipacién, por la entidad certificadora del cese de
sus actividades, con el fin de hacer valer su aceptacion u oposicion al traspaso de los datos de sus
certificados a otra entidad certificadora.
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9.6.2.3. Obligaciones del Titular del certificado

De conformidad a lo sefialado en el Articulo 55 del Decreto Supremo N° 1793 Reglamento para el Desarrollo
de Tecnologias de Informacién y Comunicacion, el titular del certificado digital tiene las siguientes

obligaciones:
1. El titular de la firma digital mediante el certificado digital correspondiente tiene las siguientes
obligaciones:

a) Proporcionar informacion fidedigna y susceptible de verificacion a la entidad certificadora;

b) Mantener el control y la reserva del método de creacion de su firma digital para evitar el uso no
autorizado;

c) Observar las condiciones establecidas por la entidad certificadora para la utilizacién del
certificado digital y la generacion de la firma digital;

d) Notificar oportunamente a la certificadora que los datos de creacion de su firma digital han sido
conocidos por terceros no autorizados y que podria ser indebidamente utilizada, en este caso
debera solicitar la baja de su certificado digital;

e) Actuar con diligencia y tomar medidas de seguridad necesarias para mantener los datos de
generacion de la firma digital bajo su estricto control, evitando la utilizacién no autorizada del
certificado digital;

f) Comunicar a la entidad certificadora cuando exista el riesgo de que los datos de su firma digital
sean de conocimiento no autorizado de terceros, por el titular y pueda ser utilizada indebidamente;

g) No utilizar los datos de creacion de firma digital cuando haya expirado el periodo de validez del
certificado digital; o la entidad de certificacion le notifique la suspensién de su vigencia o la
conclusion de su validez.

2. El incumplimiento de las obligaciones antes detalladas, hara responsable al titular de la firma digital
de las consecuencias generadas por el uso indebido de su firma digital.

9.6.3. Derechos y Obligaciones de los Usuarios

9.6.3.1. Derechos de las usuarias y usuarios

De conformidad a lo sefialado en el Articulo 54 de la Ley N° 164 Ley General de Telecomunicaciones,
Tecnologias de Informacion y Comunicacion, las usuarias y usuarios tienen los siguientes derechos:

a) Acceder en condiciones de igualdad, equidad, asequibilidad, calidad, de forma ininterrumpida a los
servicios de telecomunicaciones y tecnologias de informacién y comunicacion.

b) Acceder a informacion clara, precisa, cierta, completa, oportuna y gratuita acerca de los servicios de
telecomunicaciones y tecnologias de informacion y comunicacion, a ser proporcionada por la Entidad
Certificadora Publica.

c) Acceder gratuitamente a los servicios de telecomunicaciones y tecnologias de informacion y
comunicacion en casos de emergencia, de acuerdo a determinacion de la Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes.

d) Recibir de forma oportuna, comprensible y veraz la factura mensual desglosada de todos los cargos y
servicios del cual es usuario, en la forma y por el medio en que se garantice su privacidad.
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e) Exigir respeto a la privacidad e inviolabilidad de sus comunicaciones, salvo aquellos casos
expresamente sefialados por la Constitucién Politica del Estado y la Ley.

f) Conocer los indicadores de calidad de prestacion de los servicios al publico de los proveedores de
telecomunicaciones y tecnologias de informacién y comunicacion.

g) Suscribir contratos de los servicios de telecomunicaciones y tecnologias de informaciéon y
comunicacion segun los modelos de contratos, términos y condiciones, previamente aprobados por la
Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes.

h) Ser informado por la Entidad Certificadora Ptblica oportunamente, cuando se produzca un cambio de
los precios, las tarifas o los planes contratados previamente.

i) Recibir el reintegro o devolucion de montos que resulten a su favor por errores de facturacion,
deficiencias, corte del servicio o modificacion de tarifas por vigencia de una nueva estructura tarifaria
en la venta de dispositivos criptograficos.

j) Obtener respuesta efectiva a las solicitudes realizadas a la Entidad Certificadora Publica.

k) Reclamar ante la Entidad Certificadora Publica y acudir ante las autoridades competentes en aquellos
casos que la usuaria o usuario considere vulnerados sus derechos, mereciendo atencion oportuna.

1) Disponer, como usuaria o usuario en situacion de discapacidad y persona de la tercera edad
facilidades de acceso a los servicios de telecomunicaciones y tecnologias de informacién y
comunicacion, determinados en un reglamento especial.

m) Otros que se deriven de la aplicacion de la Constitucion Politica del Estado, Tratados Internacionales,
las leyes y demas normas aplicables.

9.6.3.2. Obligaciones de las usuarias y usuarios

De conformidad a lo establecido en el Articulo 55 de la Ley N° 164 Ley General de Telecomunicaciones,
Tecnologias de Informaciéon y Comunicacion, las usuarias y usuarios tienen las siguientes obligaciones:

a) Pagar sus facturas por los servicios recibidos, de conformidad con los precios o tarifas establecidas.

b) Responder por la utilizaciéon de los servicios por parte de todas las personas que tienen acceso al
mismo, en sus instalaciones o que hacen uso del servicio bajo su supervisiéon o control.

¢) No causar dafio a las instalaciones, redes y equipos de la Entidad Certificadora Publica.

d) Cumplir con las instrucciones y planes que emita la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes en casos de emergencia y seguridad del Estado.

e) No causar interferencias perjudiciales a operaciones debidamente autorizadas.

f) Otros que se deriven de la aplicacion de la Constitucion Politica del Estado, las leyes y demas normas
aplicables. Asimismo, en lo que corresponda, se aplicara lo establecido en los Articulos 52 al 55 del
Decreto Supremo N° 1793, Reglamento para el Desarrollo de Tecnologias de Informacion y
Comunicacion.

9.7. Obligaciones de los participantes de la Infraestructura Nacional de Certificacion Digital.

La ADSIB se obliga segtin lo dispuesto en este documento, asi como lo dispuesto en las normativas y
reglamentaciones vigentes sobre la prestacién del servicio de certificacion digital a:
a. Cumplir y hacer cumplir con lo dispuesto en la Declaracion de Practicas de Certificacion de la ECP.
b. Cumplir con la normativa vigente y los estandares técnicos emitidos por la ATT.
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c. Publicar la Declaracién de Practicas de Certificacion y las Politicas de Certificacién en la pagina de la
ADSIB.

d. Informar a los usuarios de las condiciones de emision, validacién, renovacién, revocacion, remision,
tarifas y uso vigentes establecidos para sus certificados digitales, el mismo que esta publicado en la
pagina web de la ADSIB.

e. Informar sobre las modificaciones aprobadas de esta Politica de Certificacién de persona juridica,
mediante la publicacion de éstas y sus respectivas modificaciones en la pagina web de la ADSIB.

f. Revocar el certificado digital al producirse alguna de las causales establecidas en la presente Politica
de Certificacion de tipo Certificado de Persona Juridica.

g. Mantener la informacion relativa a los certificados digitales emitidos, por un periodo minimo de 5
(cinco) afios posteriores al periodo de vigencia.

9.8. Infracciones y Sanciones.

Las infracciones y sanciones son establecidos por la Autoridad que regula el servicio que brinda la ADSIB
como ECP.

9.9. Resolucion de Conflictos.

Toda controversia o conflicto que se derive del presente documento, se resolvera mediante una negociacion
entre el titular y la ADSIB, dentro de quince (15) dias habiles luego de generado un ticket en el sistema de
reclamos en el Sistema de Agencia de Registro.

Si no se logra conformidad para el titular se escalard el reclamo a la autoridad de fiscalizacién y
telecomunicaciones ATT como ente regulador.

En caso de no llegar a ningtn acuerdo quedara libre la via de reclamo por proceso legal.

La ADSIB, salvo orden judicial de la autoridad competente, no intervendra en manera alguna en la resolucion
de conflictos relacionados con el uso del certificado digital de los titulares con terceros.

El personal de la ADSIB no tendra en ningiin momento acceso a la clave privada de los titulares, por lo
mismo se exime cualquier responsabilidad con respecto a cualquier evento que comprometa dicha clave y las
consecuencias derivadas de su uso.

9.10. Legislacion aplicable.
Las politicas de certificacién de la ECP fueron elaboradas en el marco de:
* Constitucion Politica del Estado Plurinacional de Bolivia
* Decreto Supremo 26553 de Creacion de la Agencia para el Desarrollo de la Sociedad de la
Informacién en Bolivia.
* LaLey N°164 General de Telecomunicaciones, Tecnologias de Informacién y Comunicacion.
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El Decreto Supremo 1793 que aprueba el Reglamento para el Desarrollo de Tecnologias de
Informacién y Comunicacién.

El Decreto Supremo 3527 que modifica el Decreto Supremo 1793 Reglamento para el Desarrollo de
Tecnologias de Informacién y Comunicacion

Las recomendaciones de la (Request for comments) RFC 3647: Internet X.509 Public Key
Infraestructure: Certificate Policy and Certification Practices Framework

La Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes (ATT) como encargada de
autorizar, regular, fiscalizar, supervisar y controlar a las entidades certificadoras segin la Ley N.° 164 emite
una serie de Resoluciones Administrativas Regulatorias y que se consideran para la elaboracion del presente
documento:

9.11.

ATT-DJ-RA TL LP 31/2015, Documentos Ptblicos de la Entidad Certificadora Raiz.

ATT-DJ-RA TL LP 32/2015, Requisitos y otros aspectos para la prestacion del servicio de
Certificacién Digital.

ATT-DJ-RA TL LP 1538/2015, Modificacion a la RAR ATT-DJ-RA TL LP 32/2015.
ATT-DJ-RAR-TL LP 272/2017 Estandar técnico para el funcionamiento de Agencias de Registro.

Conformidad con la ley aplicable.

Todos los procesos, procedimientos, informacién técnica y legal contenida en la presente Politica de
Certificacion de tipo de Certificado Persona Juridica se encuentra elaborados en conformidad a lo establecido
en la normativa legal vigente, asi como en las Resoluciones Administrativas Regulatorias emitidas por la ATT
como ente regulador.
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